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OBJETIVO

Indicar los pasos para realizar el enrolamiento de dispositivos para la administracién
remota y establecer los pardmetros necesarios en la plataforma MDM para realizar el
préstamo de dispositivos del proyecto PC PUMA.

REQUERIMIENTOS

Se debera de contar con lo siguiente para el enrolamiento de dispositivos:

e Adquisicién de las licencias de MDM de Cisco Meraki, contar los nimeros de serie de
licencias
Cuenta de administracion en el dashboard de Cisco Meraki *
Dispositivos a enrolar **
En el caso de los dispositivos iOS, haber realizado la adquisicion de los mismos con
el DEP de la UNAM (10268733). Adicionalmente, contar con acceso a la plataforma
Apple School Manager. Para mayor informacion, consultar el Manual de gestion de
Apple School Manager v1 elaborado por la CPTI.

e Se debera contar con la licencia para enrolar las chromebooks*

*Cuenta de administracion del dashboard entregada por la CPTI
**|os dispositivos Chrome OS se enrolan a la consola de Google
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ENROLAMIENTO DE DISPOSITIVOS

1. Cuenta MDM administrativa

Se debe solicitar a la CPTI el acceso administrativo el cual sera mandando por correo el
cual se contempla para uso de administrador.

Welcome to Cisco Meraki

Cisco Meraki - No Reply <noreply@meraki.com>

107 a, m.

Meraki account with administrator privileges to the organization |

mx

Cisco Meraki

Imagen 1: Correo de invitacion de privilegios de administrador MDM

2. Creacion de una red a administrar

Una vez habiendo creado una cuenta y suministrando el password deseado para
esta, el administrador debera ingresar a un navegador (Chrome | Safari | Firefox)
para realizar el enrolamiento de los dispositivos:

e https://dashboard.meraki.com



https://dashboard.meraki.com/
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Dashboard Login

Email

Password

NEW MERAKI MR MODELS

| O steyloggedin — The highest performing
Meraki APs, ever.

Iforgot my password ~ Create an account

Terms  Privacy  © 2020 Cisco Systems, Inc.

Imagen 2 : Dashboard Login Cisco Meraki

Dentro del dashboard de Cisco Meraki se creara una red para realizar la administracién de los
dispositivos, para ello ingresamos a NETWORK

Para acceder ripidamente, coloca b

‘teen Meraki

Imagen 3: extremos superior izquierdo del dashboard de Cisco Meraki

Enseguida vamos a CREATE NETWORK donde se afadiran las caracteristicas basicas de la red.

siluai]is
;IHLI. Me

View &l nataw

Create a new nebwork

Imagen 4: Crear una nueva red

Se agrega el nombre “MDM -Fam” como ejemplo practico en la casilla de Network name, el
nombre de red en este apartado debera ser el que la entidad considere necesario.
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Q Search Dashboard

Create network

Setup network

Networks provide a way to logically group, configure, and monitor devices. This is a useful way to separate
physically distinct sites within an Organization. &

Network name
MDM -FaM

Network type Combined hardware ~ @

Network configuration © Default Meraki configuration
Bind to template ) template bind to @

Clone from existing network

Imagen 5 : Setup Network

Seleccionamos Create network para crear la nueva red.

You have no unused devices

Imagen 6: Creacion de Red

DISPOSITIVOS 10S

Para realizar el enrolamiento correcto de dispositivos iOS es importante no encender las
ipads hasta que se haya terminado de configurar totalmente siguiendo este manual.

Para el enrolamiento correcto de los dispositivos I10S la entidad debera de haber realizado
los pasos necesarios del Manual de Enrolamiento de ipads v.1 anteriormente a realizar los
pasos de este manual pues menciona el procedimiento de agregar licencias Device
Enrollment Program .
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Los puntos 1y 2 de Enrolamiento de dispositivos de este manual, se debe llevar a cabo el
enrolamiento de IOS con los pasos que se describen a continuacion en Asignar
configuracion, creacion de tag, creacion de Perfil .

Asignar configuracion

Enseguida en la misma pestafia de la red creada “MDM -FAM” seleccionar System
Manager y en el apartado MANAGE seleccionar DEP.

stlisafne o Q Search Dashboard

CisCo r

Salpct - aaret = 0 pwnars o

Mo ownes added 10 this netaork

Imagen 7: Device Enrollment Program

Seleccionamos todas las ipads y en el apartado “Assign settings” seleccionamos
New

8 Search Dashboard

Apple Device Enrollment Program

Manage profiles = . aarct

Imagen 8: Ahadiendo configuracion

Se le asigna FaM como ejemplo y se llenan los campos dependiendo de los datos
de la entidad como se muestra en el siguiente ejemplo:
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Profile details

Name

Support phone number 6

Support emall address ©

Department &

Options
Supervize O

Supervising host certificates

Alloww Pairing €
Mandatory @

Removable ¥

Fahd

5551913077

cvabdeziiam, unam.mx

Centro de Tecnologias de la Informacian

Yesg

Choose File

Yis

Imagen 9: Llenado de datos para asignar configuracion

Dentro del apartado Skip existen pasos que se pueden saltar al inicio del dispositivo

Allow Pairing @
Mandatory &

Removabie @

Skip O

Enrcdiment Redirect URL €

Shared Pad

‘fas

Imagen 10: Apartado skip de exclusiones
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Se deberan establecer en el apartado Skip se las siguientes exclusiones:

x  Apple ID (i0S, macOS, tvOS) x Apple Watch Migration (i0S)

x  Apple Pay (i0S, macOS) = Cellular Plan (i0OS)

x  Choose Your Look (i0S, macOS) * Device to Device Migration (i0OS)

x  Diagnostics (i0S, macOS, tvOS) @ * FileVault (macOS)

x Get Started (iI0S) * Home Button (i0S) > iCloud Diagnostics (macQS)
x  iCloud Documents and Desktop (macOS) * iMessage and Facetime (iOS)
x  Keyboard Selection (i0S) x Move from Android (i0S)

*  On-boarding screens (i0S) * Passcode (iOS)

x  Privacy (i0S, macOS, tvOS) * Registration (macOS)

Restore from Backup (iOS, x | Screensaver (tvOS)
macOS)

x  Screen Time (i0S, macOS) *x Zoom Setup (i0S)

x  Where is this Apple TV? (tvOS) * TV provider sign in screen (tvOS)
x| Siri (i0S, macOS, tvOS) * TV home screen layout (tvOS)

x  Software Update (i0S) x* Tap To Setup Up (tvOS)

x  Terms and Conditions (i0S, macOS, tvOS) x* Touch ID (i0OS, macOS)

% True Tone (iOS, macOS)

Imagen 11: Pasos a saltar al inicio del dispositivo

Location Services (i0S,mac0S) es una opcién la cual no queremos que salte este
paso para poder contar con el servicio de ubicacion,, asi que no debe quedar dentro
de la lista de pasos a saltar al inicio del iPad, del mismo modo quedan sin marcar:

Device to device migration (i0OS)
Get started (i0S)

iCloud Diagnostics(macOS)
Where is the apple TV? (tvOS)
True Tone (I0S, macOS)
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Los cuales son opciones necesarias para poder enrolar de forma correcta las iPad al
MDM de Meraki.
Terminando de escoger las opciones necesarias damos click en Assign

Imagen 12: Paso final para asignacién de configuracion

Creacion de Tag

En el dashboard de Cisco Meraki, seleccionamos NETWORK y seleccionamos la red
previamente creada “MDM -FaM” y vamos a la pestafia System Manager

s
CISCO

Systems Manager

Imagen 13: Network -> System Manager

En la seccién CONFIGURE seleccionar Tags

10
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Imagen 14: Configuracion de Tags

En lainterfaz de Tags dar click en el botén de +Add tag para afadir el tag

x + Add tag

Imagen 15: Ahadir tag-

Seleccionar Manual Tag para aplicar a los dispositivos y dar click en Next

{ ‘reate 3 new tao

Choose a tag type

: o i

Manual tag Security policy tag
Standard tag that can be applied Auto tag based on dewice
todovices 220202020202 X = =unly posiung

L (1] 1]
Geofencing tag Schedule tag
Auto tap basad on devics Auto tag basesd on time of day
prysical locator

Li]

Cwner tag
Auin tag based on devics

TR, g e
ownar's tags

Imagen 16: AAadir Manual Tag

11
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Se afiade un nombre de tag, de manera de ejemplo se afiade el nombre del Tag

como “BASE", la entidad podra elegir el nombre de tag que requiera.

-

New manual tag

Tag BASE

Imagen 17: Ahadir nombre del Tag

Aqui debera anadirse el ipad o ipads que se requieran anadir a este tag afiadidas
anteriormente mediante el Manual de Enrolamiento de ipads v1

Devices

Q | Search devices

B  status Name
0254(
iPad

O iPad c
O iPad ¢

Imagen 18: ipads a agregar a tag

Una vez habiendo elegido las ipads a agregar al tag damos click en Continue

Imagen 19: Finalizar de ahadir ipad a tag

12
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Se deben guardar los cambios para terminar de anadir el Tag que se ha creado

FProfles

Mo profiles configured. Configure with the settings page.

Apps

Sarve il Changes

Imagen 20: Guardar cambios

Creacion de Perfil

El perfil se crea para implementar reglas que deberan

En el dashboard de cisco meraki ingresamos a NETWORK y seleccionamos la red
previamente creada “MDM -FaM”

Imagen 21: Network -> “MDM-FaM” -> System Manager

Seleccionamos en la seccion de MANAGE la opcion Settings para comenzar a
afiadir un perfil

13
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Systems Manager

Imagen 22: Ingresar en Settings de Systems Manager para afiadir perfil

y damos click en + Add Profile

+ Add profile |@ Help

x
Imagen 23: Afadir perfil
En la ventana de Add Profile seleccionar Standard Device profile (default) y dar
click en Continue

Add new profile

Standard

® Device profile (default) Supported on all device types

Copy an existing profile

Advanced ©@
User profile (Apple) Supportedon @ |
User profile (Chrome) Supported on &
Upload custom Apple profile Supportedon @ =

Cancel Continue

|
Imagen 24: Seleccionar Device profile

14
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Se utiliza en forma de ejemplo “PERFIL-PRESTAMO" en el campo Name, la entidad
podra elegir el nombre de perfil de préstamo que requiera.

7 Profie conbgurator Profile Confhguration

Type

Dwvice profie

Mame

Thes maren o ml e weCeAT 1T e

D gri g i

Profle Removal Polcy
Resmaoval Policy 0

Afpw users 1o rempwe this profile =]

Imagen 25: Agregar nombre de perfil en el campo Name

En el apartado Targets seleccionar el campo with ANY of the following tags

Group Typse Fanual P i 1urE 1h

with ANY of the lallowing tags mveErt fo taroget growp

Imagen 26: El alcance seran los siguientes tags

En la opcion Device tags escoger el tag previamente creado “BASE”, aqui deberia
seleccionarse el nombre del tag creado por la entidad.

Device tags

Palicy lags

Imagen 27: Device tags

La configuracioén deberia quedar de la siguiente forma:

15
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Type Dewvice profile

Name

Dascription

Removal Policy & Lss 10 remove this profile [

Group typa Manual T p— #

Scope
with ANY of the lollowang 1ags

Device tags

Poelicy tags

Imagen 28: Configuracién completa del perfil

Guardar los cambios para salvar el perfil que se ha creado.
Hemove

Delate this profile

Cancal m

(enes pliow 1-] mrafes or changes o inks affecd

Imagen 29: Guardar cambios del perfil

Wallpaper

En esta seccién se afiadira la opcion de incluir un wallpaper predeterminado para los
dispositivos iOS en préstamo.

Dentro del misma interfaz de perfil dar click en +Add settings buscar iOS Wallpaper
en el apartado I0S de Add new settings payload y seleccionar la opcién para
configurar:

16
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Add new settings payload

Device type All types & OS5 & Android

Q | QS Wallpaped

i0S Wallpaper

& 10S Supervisior

Imagen 30: opcion iOS Wallpaper

Seleccionar la imagen de fondo provista para PC PUMA para la entidad y guardar
dando clic en Save
PERFIL-PRESTAMO

.:-::.' Frofie Conlpeyion s Wallpapar

# Walpoger . Valgapsr Diestinason 0
Lok & Hares Soman B

+ Al pemings
Lk a7l Wil i 1r Do e WO rai

Vawigansi mage 1

Lk B Foma

Imagen 31: salvar configuracion iOS Wallpaper

Restricciones

En esta seccion se afiadiran reglas que serviran para la administracion de dispositivos 10S
tales como:

e Sincronizacion
Aspectos de interfaz grafica
Certificados de seguridad
Aplicaciones
Acceso de usuario

Se afiade una nueva configuracion en la interfaz de “PERFIL- PRESTAMO” para lo

que se seleccionar nuevamente +Add settings



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
SECRETARIA DE DESARROLLO INSTITUCIONAL
Manual de enrolamiento MDM y puesta a punto de dispositivos v.1.4

PERFIL-PRESTAMO

% Profile configuration

+ Add settings

Imagen 32: Afadir nueva configuracion

Se busca en el apartado que contiene la lupa la opcidn de Restrictions que aparecera
enseguida y se selecciona

Add new settings payload

Device type Alitypes | #i0S @& macOS @& twOS & Androic

Q, |Restrictiond

Restrictions

Imagen 33: Seleccionar opcidn Restrictions para afiadir configuracion

Una vez dentro de la opcion a configurar Restrictions las opciones a marcar deberan
quedar de esta forma en las diferentes secciones :
e Seccion Cross-platform restrictions

18
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Restrictions @ Help
Device t"_.l'pE' | Al typas . 8 05 8 macDS | wOs & Androld IR Windows
Q ]

Cross-platform restrictions

Camera

A.lll:.rwusaufr.amamﬂ L o " roid B Window

Device functionality

Allow installing apps & & 05 ervised & A
u Allow screen capture & | K v -
Allow device assistant (Sir/Cortana) o | = w

Imagen 34: Opciones a marcar en seccion Cross-platform restrictions

e Seccioén Apple restrictions
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Apple restrictions
Device functionality

Allow voice dialing =

B4 Aslow automatic sync when roaming &

Allow Passbook notifications while locked =

Allow in-app purchases &

Allow iTunes file sharing services =

Force user to enter [Tunes Store password for all purchases o

B show Contral Center in lock screen &

Show Motificaton Center in lock screen @

Show Today view in lock screen &

Allow remote screen observalion by the Classroom app D @ L E 4. .44
Do not containerize work data and contacts from unmanaged apps @ &

Da not contalnarias parsonal data and contacts from managed apps O &

ﬂ Allow Handoff = -

Require passcode on outgoing AirPlay pairing requests & 105 7.1+

ﬂ Require passcode on incoming AlrPlay pairing requests & (05 7.1+

Force paired Apple Watch to use Wrist Detection & 105 8.2+

Disallow sharing of managed docurments with AirDrop & 105 5+

F Allow pairing with Remote app or Controll Center widget ®& w05 10.2+

Allow managed apps to write contacts to unmanaged contacts accounts & (05 12+

Allow unmanaged apps to read from managed contacts accounts & (05 124

F.ﬁ.llmsemr—sidesiri logging & 0S5 12,2+

Woloud
105 & macDs

.ﬂ.llnw iCloud Photo Library & 05 9« & macOS5 100124

Cloud

Allow backup of enterprise books & 05 B+

Allow notes and highlights sync for enterprise books = 105 B+

20
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Allow photo stream & (05
Allow managed app o store data in iCloud &

iCloud
macOS

Allow Back o My Mac @

Allow Find My Mac &

Allow Bookmark sync @

Allow Mail sync =

Allow Calendar syne &

Allow Reminder aync &

Allow Addreas Book myme &

Allow Notes sync &

Allow desktop and document sync &

Security and privacy

Allow diagnostic data to be sent to Apple & .

ﬂ Allow user to accept untrusted TLS cernificates &

Force encrypled backup o

Iﬂ.uluw automatic updates to cerificate rust settings & I
Force limited ad racking &
Allow Touch ID to unlock device = + i
Ratings reglon
Urdted States  [BJ @ & tv

Allowed content ratings

Spacify allowed ratings for the following content & L]
Miovigs: Allow Al Movies B
TV Shows:  Allow All TV Shows 8
Apps: allow all ages B
Software updabes
Delay 05 software updates & 05 11.3+ Supenvisad  # macs 13+ & tv

Imagen 35: Opciones a marcar en seccion Apple restrictions

21
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° Seccidn iOS Supervised restrictions

iI0S Supervised restrictions

About Supervision

These restrictions only have an effect when a device is in "supervised' mode. This mode can only be enabled
with DEP or Apple Configurator. Read more

Applications

Allow app removal & 105

Allow use of [Tunes Store & & 105

Allow use of Safari ¥ & 05

Enable autofill & 0S5 | & macOS 10,13+

Force fraud waming

Enabde javascript

B allow popups

Allow FaceTime o 0=

Allow IMessage & 105 6+

Allow Game Center @ 05 6+ | @ macDS 3+
Allow Bookstore & 105 6+
Allow Bookstore erotics & 05 & w05 11

Allow Podcasts @ 05 8+

Allow App Store & |05 94

Allow News app & |05 S+

B3 sllow Apple Music & (05 9.3

Allow Apple Musle Radio & 105 ¢

Allowed Single App Mode ©

Show or hide apps

Allow all apps B

Device functionality

22
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Allow Ul configuration profile installation @ & (05 &+

Allow adding Game Center friends & 105 & macOS5 10,13

Allow modifying account settings & 105 7

B amcw AirDrop | & 05 7+ | @ macOS 1013

Allow changes to cellular data usage for apps & 105 7+

Allow user-generated content in Sid & 105 7

Allow Find My Device in the Find My app. # 105 13+ Suparndsed
Allow Find My Friends in the Find My app. & 105 13+ Suporvised
Allow modifying Find My Friends settings & 105 7

Allow hast paling & 105 74

Allow multiplayer garming @& & 105 @ mecDs 1001

IHFI:Imu'IM-FI powar on | @ 105 13+ Suparnvise |

Enable Sirl profanity fiter & (05

Allow Files Network Drive Access & 105 13+ Suponds:

B Asow Files USE Drive Access  ® i05 13+ Suparvised

Allow configuring restrictions &
Allow Erase All Contentt and Settings & 05 2+
Allow Internet results in Spotfight ® 05 8+« @& macOs

Allow keyboard auto-comection & (05 8.7 3+

Allow keyboard spell-check & 05 8.7

Alluw definition lookup & 05 8.1.3+ &8 macDs 10 2+
Allow predictive keyboard &

ﬂ.ﬂdluwcnntinuouspamwmard & 05 13+ Supervised

Allow keyboard shoricuts @& 105 9+

Allow pairing with Apple Watch & 05 2
Allow modification of passeode settings ©® & 052+ &

Allow modification of device name & 05 2+ @& w5 17+

F Keep device name up-to-date with Dashboard @& & 0S5 9+

Allow modification of wallpaper & 059+ & macOS 10,13+

Allow automnatic downioading of apps purchased on other devices @ 10

23
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Automatically trust enterprise apps @ 105 0+
Allow changes to Notifications settings & 1035 2.3+

Allow medification of diagnostic submission and app analytics settings & 105 2.3.2+

Allow modification of Bluetooth settings & 105 10+

Allow dictation input & 05 10.3+ & macOs 101

Enforce SSID whitelisting € & 105 1034
Automatically grant observation permission to teachers using ® 05 10.3+
Classroom app g macOS 10,14 44

B3 allow AirPrint & 05 11

B3 Aliow credential storage for AirPrint & (05 114

Require trusted certificates for TLS printing communication & 05 174

FAIIwr iBeacon discovery of AirPrint printers & 105 11+

Allow removal of system apps & 105 11+
Allow creation of VPN configurations & 105 11+

Enable USB Restricted Mode ©& & 0S5 17,3+

Turn the Crate & Time 'Set Automaticalty’ feature to ON and disallow ~ ® 105 12+ Superilses

user disabling & DS 12,24
I Allow Users to use saved passwords in Safar and AutaFil & 05 12+ Suparvisod
Passwords feature € & macOs 10,14+
18 siiow users device 1o request passwaonds from 8 |05 13+ Supervisad @ macOS5 10,74
nearby devices i oS 12
M suiow users to share thair passwords with the Alrdrop ® 0512+ Supendsed | & macOs 10,14+
Passwords feature & nOs 174
B ABows usars to add or ramove a callular plan to the @5IM on the device @ 105 12,7+ Supenised
B3 smow users to modify the personal hotspat setting & (05 12 2+ Superizes
Clowd
oS
Allow document sync @ & (05 @ mecO5 10,17

Allow cloud Egychain sync @ @ 05 7+ @ macOS 10,124

iCioud
05 & macDs

Allow backup @ & 05
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Content ratings

Allow explicit music and podcasts ® = a1

Imagen 36: Opciones a marcar en seccion iOS Supervised restrictions

e Seccion Windows 10 restrictions de iPad

Elegir las siguientes opciones en esta seccion y enseguida dar clic en Save
Windows 10 restrictions

Device functionality

B2 Alow WiFi

Allow Bluetooth

Allow phone connection through USB
u Allow use of |E browser

Allow voice recording

Allow use of external storage card

Encrypt device internal storage

Allow use of external storage card

Encrypt device internal storage

Cancel ‘m

Imagen 37: Opciones a marcar en seccion Windows 10 restrictions y guardar
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Privacidad y Bloqueo

En esta seccion se configuran opciones como de rastreo del dispositivo en préstamo y

bloqueo.
Se afiade una nueva configuracion en la interfaz de “PERFIL- PRESTAMO” para lo

que se seleccionar nuevamente +Add settings

PERFIL-PRESTAMO

%:g Profile configuration

+ Add settings

Imagen 38: Afadir nueva configuracion

Se busca en el apartado que contiene la lupa la opcion de Privacy and Lock que
aparecera enseguida y se selecciona:

Add new settings payload

Device ype | Alltypes 05 & macO3 & oS & Androd & Chrome il Windows

Q, |Privacy and Locl

Privacy and Lock

<> upporad o 0 L] # b

1

Imagen 39: Busqueda de opcién Privacy and Lock a configurar
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Marcar las casillas de las siguientes opciones dentro de la seccion Privacy and Lock
PERFIL-PRESTAMO

o

<|::_-II:,’ Profile configuration P vacy and Lock @ Halp

2 P
(") Restrictions . ey

Allow |pestion IFBeking
i Privacy and Lock

B asow SSID racking

'%' Wallpapar
# Add sstbngs Liock
Alaw Actreation Lock O
B snow MK Activation Lack O

Imagen 40: Marcar casillas en seccion Privacy and Lock

No olvidar guardar los cambios en la seccién Privacy and Lock al terminar de
marcar las casillas de verificacion.

Imagen 41: Guardar cambios de Seccion Privacy and Lock

Aplicaciones

En este apartado la entidad selecciona las aplicaciones que considere adecuadas para sus
necesidades académicas para ello acudimos al dashboard de cisco meraki e
ingresamos a NETWORK y seleccionamos la red previamente creada de ejemplo
“MDM -FaM” y seleccionamos System Manager
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silvanlne
cisco

Imagen 42: Network -> “MDM-FaM” -> System Manager

En el apartado Manage seleccionamos la opcion Apps

Systams Manager

_ﬂi][l'::

Imagen 43: Seleccionar Apps para afadir aplicaciones a instalar

Seleccionar +Add an app.

+ Add app Help

Import = Accounts -

IC
Imagen 44: Ahadir aplicacion
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En la pantalla que se despliega para afadir la aplicacion seleccionar iOS vy el tipo de
App App Store App

Add an app

App platform

Ao AN - "
& Android B Windows

[¥x]
| B
oy
(]
V5]

& ios | & macO

App type
© App Store app

d a manifest plist.

1)

Imagen 45: Seleccién de plataforma de la app a instalar

Buscar la aplicacion en el cuadro de busqueda y elegir el pais de la tienda: México y
finalmente guardar dando clic al boton Save

Imagen 46: Busqueda de aplicaciones a instalar
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Nota: Al seleccionar cada aplicacion es necesario ir guardando los cambios para
que se vayan afiadiendo a la lista de aplicaciones a propagar en los dispositivos de
la entidad.

Se establece la siguiente lista de aplicaciones base:

#t

Adobe Acrobat Reader for Docs i0S Store with ANY of the following tags
2 = Aula i0S Stare with ANY of the following tags
I T CalConvert: Calculadora CE i0S Store with ANY of the following tags

B

4 E Documentos de Google oS Store with ANY of the following tags
5 Dropbox i0S Store with ANY of the following tags
L] Evernote i0s Store with ANY of the following tags
7 n Facebook i0S Store with ANY of the following tags
(g Google Chrome i0S Store with ANY of the following tags
a Google Classroom i0S Store with ANY of the following tags
L Google Drive - almacenamiento ios Store with ANY of the following tags
Kahoot! Play & Create Quizzes i0S Store with ANY of the following tags
2 Meraki Systams Manager i0s Store All devices

[~] Messenger i0s Store with ANY of the following tags
| Microsoft Excel i0S Store with ANY of the following tags
> ) Microsoft PowerPoint i0S Store with ANY of the following tags

Imagen 47: Aplicaciones base
Asignacion del Perfil de Administracion a las iPads

El perfil de DEP nos ayudara a asignar las iPads a administrar, para ello se
selecciona NETWORK y enseguida la red que hemos creado para el ejemplo “MDM
-FaM”
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wiftonfue Q Saarch Dashboard

CisCo

Saloct - » {0 ownars o

Mo ownens added 10 this network

Imagen 48: Ruta para asignacion de perfil de administracion de iPad

En la interfaz de Apple Device Enrollment Program se marcan las casillas que la
entidad requiera asignar al perfil de administracion “FaM” que se ha creado

anteriormente como ejemplo y damos clic en Manage profiles

Apple Device Enroliment Program

Manage profiles] Assign settings  Remove sattings | Tag = Move -

[ ] Status ¥ DEP enroliment MName Model
m 02540636-iPad iPad Pro 12.9 (3nd Gen.)
m iPad iPad Pro 129 (3nd Gen.)

Imagen 49: Seleccién de dispositivos para asignar perfil de administracion

Por ultimo se selecciona la casilla del perfil de administracién al cual se quieren
asignar las iPads previamente seleccionadas y se da clic en Update quedando de

esta forma enroladas a un perfil de administracion
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Manage Enrollment Profiles

Apple does not permit the deletion of DEP enrollment profiles once they have been created.
Unchecking settings here will hide them from the assignment menu.

5how| Visible | All

FaM Yes Yas 0 No Make default

Imagen 50: Asignando Perfil de Administracion

Asignacion de red al perfil de configuracion

Para realizar completar el proceso de administracion de dispositivos se debe indicar a cual
red se conectaran las iPad siguiendo de la siguiente forma:

Systems Manager

Imagen 51: Ingresar a Settings

Se selecciona el PERFIL- PRESTAMO previamente creado
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PERFIL-PRESTAMO ) @ @ with ANY of the following tags

Imagen 52: Seleccionar perfil

Se ingresa a la configuracion WiFi Settings

PERFIL-PRESTAMO

"‘E:? Prafile configuration

;2 Restrictions ®
Davice type All types d i0s # macis i e & Android o

> Privacy and Lock x

Q | wif
@ Walipapar X

WiFi Seftings

4 Add settings

ff;'i‘ © u i i ¥

Cance

Imagen 53: Buscar la configuracion WiFi Settings

Se selecciona Sentry para ubicar la red que se tiene dedicada la entidad para el proyecto
PC PUMA vy se coloca en el apartado de Network dicha red y se llena, en caso de ser
necesario, con los datos de dicha red. Al finalizar se guardan los cambios.
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Configuration

MWk

Mo T

Proxy setup @

W QOS marking v

Cancal I

fargey io faks s

Ciamn fast lane @

Plansa. pliow 1-3 mirades i

Imagen 54: Configuracion de la red

Para tener control de las ipad debera crearse una cuenta de correo electrénico de
preferencia correo unam, que debera emplearse Unicamente para la administracién de las

ipads, dicha cuenta debera asignarse como apple id en la siguiente pagina:

https://appleid.apple.com/account#!&page=create

Debera asegurar los datos de la cuenta de correo electrénico (cuenta y password) y la

contrasefa asignada en la pagina de creacion de apple id.

nombre@example.com

prestamopcpumaentidad@unam.mx

Este sera tu nuevo Apple ID.

Contrasefa

Confirmar contrasefia

Imagen 55: Asignar la cuenta de correo creada como apple id
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Al terminar de crear la cuenta de administracién de las ipads y asignarla como apple id
podemos proceder a encender las ipads, solo hasta este momento pueden
encenderse las ipads para el proceso de enrolamiento y puesta a punto de este
manual.

Encendido del iPaD

Al encenderse el iPad debera aparecer la siguiente imagen que indica que esa iPad
esta administrada remotamente por la UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO.

Imagen 56: Administracion remota por la UNAM

35



UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
SECRETARIA DE DESARROLLO INSTITUCIONAL
Manual de enrolamiento MDM y puesta a punto de dispositivos v.1.4

Al terminal el inicio del dispositivo se pedira que se ingrese un apple id, se debera ingresar

el apple id que se ha creado anteriormente y se podra observar en el escritorio que las
aplicaciones que se han indicado en el MDM comenzaran a descargarse.Ingresar a la
aplicacién SM Meraki y permitir la localizacién .

cParmitic guss “lleraki MO
acceda & bu ubicacitn?

ot nt i el sy e g I Ba
v choic in o of ko or Sty

Pt &l usar la app

Imagen 57: Permitir ubicacion
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Enseguida debera ingresarse a la configuracién de la tablet y en la configuracion de Meraki

MDM

TEIN A b

Lt T Tet )

b [Bermni

B cooen

[ = [T
sy
CalfanHT
Classnom

s

d >Bec 00 @E
2
]

1

=
i
g

\

d Gorsgeflard
[
- [

| Mumiters
B Pegen
& PosarPeim

L ]

WA -

Informockin

Actiitracicn o sattas

Aelleop

KiePlny y Mot

st an Sl

A S i 0. Pl

Ficha y hora
Te i kuiy

Tigia de lgirs
ihorea y reghin

Ieciana

WFH

Admcn. i disosirace

Daposcionas ksgale § normaisen

Pl vl

Imagen 58: Ingresar a configuracién de Meraki MDM

En la configuracion de SM Meraki marcar Siempre la ubicacion

12:36 Mar 18 de feb

Configuracion

ba TunesU

u Acrobat

& Apple Store
i) Aula
L&) calConvert
E%  Classroom
Q clips
&. Drive

a Dropbox

@  Evernote
il Excel

n Facebook

&) GarageBand
iMovie
g Keynote

' Meraki MDM

) Numbers
.. Pages

@ PowerPoint

o Word

= 100% -
£ Meraki MDM Ubicacién
PERMITIR ACCESO A UBICACION
Nunca
Preguntar a la proxima
Al usar la app
Siempre v

Desc
deter

Imagen 59: Marcar Siempre
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DISPOSITIVOS WINDOWS 10

Creacion de cuenta para préstamo

Para utilizar un dispositivo Windows 10 administrado por el MDM de Meraki se debera crear
una cuenta que se se asignara a los dispositivos a ser enrolados; para Windows se
recomienda que sea una cuenta Microsoft

Ejemplo:
prestamoentidad@hotmail.com

La cuenta de préstamo puede ser la misma para todos los dispositivos que tiene la entidad.

Enrolamiento

Para realizar el enrolamiento del dispositivo Windows 10 se debera acceder al Dashboard
de Cisco Meraki elegir la Organizacién a administrar, la red creada y el tag previamente
creados.

Enseguida se selecciona el apartado System Manager y la seccion Manage se da clic en
Add devices

Systems Manager

Apps General

Organization

Settings Owners
VPP
DEP

Add devices

Command line

Summary

Imagen 60: Anadir dispositivos
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Para anadir el dispositivo seleccionamos Windows

Add devices

denice typa 1o be enrolled,

[ macS WS

Amdrod WYindkowss Chrome 05
mll -
EE 74

S R

Imagen 61: Anadir dispositivos Windows

En la interfaz Add Devices vamos a colocar la cuenta previamente creada y damos clic en
Send

" i Baflings = derusrdy - Aeeess merd or sabuel
Frate sl nosfp o ihmats @ rhutsamgers il m
o [ R e
T e ——
' i
Mg inte
=

Imagen 62: Seccién de envio de link de enrolamiento
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Se debera ingresar al correo pues el enlace de enrolamiento se ha enviado por correo a esa
cuenta

Imagen 63: Ejemplo de correo con link de enrolamiento

En el correo aparece el enlace que se presenta de la siguiente forma y damos clic al enlace

Enroll in Meraki Systems Manager by opening this URL on your Windows device:
https://m.meraki.com/?enrollment code=320-|

Imagen 64: Contenido de correo de enrolamiento

En el recuadro ya debe aparecer el Network ID y solo hay que dar clic en Register

Meraki SM Setup

Step 1: Enter your Network ID

The Network D is ether a 10-digit code or a combination of latters,
numbers, or characters (e.g. 123-456-T890 or network-id).

By installing Systems Manager on your device you acknowledge
that you have read and understood the terms of our Privacy
Policy.

- 320-

Register Q

Imagen 65: Registro de dispositivo Windows 10
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En esta interfaz seleccionar Download the Systems Manager Agent

Meraki SM Setup

You must install the Meraki Systems Manager desktop agent!

Download the Systems Manager Agent

Windows 10 MDM

2 functionality, such as receiving preconfigured WiFi settings, by enrolling in Windows 1

Open workplace settings

Imagen 66: Descarga de Systems Manager Agent

El registro se ha realizado y aparece una ventana para descargar el Agente de Meraki con
un nombre de archivo de la forma: MerakiSM-Agent-mdm_entidad.msi, no cierre la
ventana del navegador hasta que termine de instalar el agente.

Meraki SM Setup

Registration complete!

Waiting for your device to check in...

Click here to try enrolling again.

Windows 10 MDM

h as receiving preconfigured Wiki settings, by enrolli

Open workplace settings

Imagen 67: Registro completo

Debera descargarse el archivo e instalarse como se presenta en la siguiente seccion.
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Instalacion de Agente

Acceder al directorio donde se se ha descargado el archivo del agente MerakiSM- Agent y
dar doble clic en este para instalarlo

mpartir Vista Herramlentas de aplicacidn
Este equipo » Dm:arguﬂ A
O Hembre

« Hay (1) Welcome to the Meraki Systems Manager

Agent Setup Wizard L

Flease wait while the Satup Wizard prepares to guide you
through the installation.

. % .

Imagen 68:Instalacion del Agente

Hacer clic en la casilla de verificacion | accept the terms in the License Agreement y dar
clic en Install

45 Meraki Systems Manager Agent Setup - =

Please read the Meraki Systems Manager Agent
License Agreament

Last Updated August 30, 2013 ~
END CUSTOMER AGREEMENT

This END Custemer Agreement (this
“Agreement’) FORMS A LEGALLY BINDING
AGREEMENT BETWEEN YOU AND Meraki,
LLC ("MERAKI") AND governs Your acquisition
and use of mERAKI PRODUCTS. PLEASE
READ THIS AGREEMENT CAREFULLY. THIS
AGREEMENT GOVERNS THE TERMS UNDER
VWHICH ¥OU MAY USE OUR FREE WEB AND
MOBILE APPS, PURCHASE HARDWARE
FROM US OR QUR AUTHORIZED

DECFI I EFDS AMD DHIDCHASE A LICERMSE ¢

@mtﬁutﬂmhhmm&

(ow ] N I|Iw

Imagen 69: Instalacion del Agente
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Aceptar la instalacion si esta activado el DAC de Windows y debera aparecer la siguiente
terminal, habra que esperar a que se instale el agente para después verificar si ya aparece
en el MDM de Meraki

(x86)\Meraki\PCC Agent 1.0.98\m_agent_upgrade.exe = [m| x

B0 C\Program Files
9020 =

22 [ ]: m nnot use Windows u ath ~

Imagen 70: Instalacion del Agente

Verificacion de enrolamiento

Para verificar que el dispositivo Windows 10 se ha enrolado correctamente se accede desde
el dashboard de Cisco Meraki seleccionando la Organizacion, el tag y la red, enseguida se
accede al apartado de Systems Manager y en la seccion de Monitor seleccionamos
Devices.

Systems Manager

Imagen 71: Acceso a Dispositivos

En la interfaz debera aparecer el dispositivo Windows 10 que recientemente enrolamos

B e e — [ - [ms—— rn—— e

Imagen 72: Dispositivo enrolado
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DISPOSITIVOS CHROME OS

Debido a que pueden realizarse mas tareas de administracion, los dispositivos Chrome OS
en el proyecto PC PUMA se enrolan directamente a la consola de Google (Google
Management Console).

Enrolamiento de dispositivos

1. Para enrolar la Chromebook primero sera necesario conectarse a internet

2. Enseguida aparecera la pantalla de inicio de sesidn de la chromebook para lo que
sera necesario utilizar las teclas Ctrl + Alt + E para registrar el dispositivo en la
empresa.

3. Debera ingresarse la cuenta de administracion qué hara que el dispositivos se
agregue al inventario de la organizacion .

Puesta a punto de Chromebooks

Unidades organizativas

Las Unidades organizativas son entes a la cual se afiaden politicas, restricciones y
caracteristicas propias para determinado ente, si se afiade una unidad organizativa dentro
de otra, la segunda heredara las caracteristicas de la primera. De esta forma debe la
entidad debera plantear qué unidades organizativas implementar segun sus necesidades
dentro el proyecto PC PUMA.

Debido a que en el proyecto PC puma se manejan principalmente dos modalidades de
préstamo se muestra para fines de ejemplo en este manual Unicamente 2 unidades
organizativas: Clases y Alumnos.

Para fines de ejemplo en este manual se realizara la unidad organizativa Pruebas que

pretende crear de manera general una plantilla de guia sobre las politicas en la modalidad
de préstamo a alumnos que deben implementarse en el proyecto PC PUMA..

Para ingresar a la consola de administracién de google ingresamos al siguiente enlace:

http://admin.google.com/
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Desde la consola de administracion de Google ingresamos a la seccion Unidades

Organizativas

5 . : 3
=l - -
Pival 8 peaitezl Uik il hara Bie
o dime San Limgiu ¢ pedeea —~a i B P p—
R p———— L 1] wrey 5 r
CF e I

Apbiaines Beguridad

Migracion de datos Eglan

Imagen 73: Consola de Administracion de Google

Se afiade el nombre de la unidad organizativa y la descripcién y se da clic en Crear

Crear una unidad organizativa

s

CANCELAR

Imagen 74: Creacion de unidad organizativa
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Como se menciond anteriormente se crea la unidad organizativa Pruebas como ejemplo
para este manual :

Editar unidad organizativa
Pruebas

Nombre de la unidad organizativa*

Pruebas

Se realiza esta unidad organizativa para realizar pruebas y
establecer una plantilla de administracion

CANCELAR  ACTUALIZAR

Imagen 75: Nombre y descripcion de la Unidad Organizativa

Es importante verificar que los cambios que necesiten realizarse se asignen en la unidad
organizativa en especifico o de ser necesario se asignen las politicas a todo el arbol de
unidades organizativas que rige la entidad

Cada que se realice un cambio nuevo al implementar las politicas de Configuracidn de
usuario y navegador, configuracion de dispositivo, gestion de aplicaciones y redes siempre
debe guardarse para que se apliquen los cambios en los dispositivos.
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Creaciéon de Usuario para administracion

Para la administraciéon de las chromebooks es necesario crear un usuario que se ingresara
a cada chromebook para poder propagar las politicas y restricciones implementadas, para
ello es necesario ingresar a la consola de google y acceder a la seccion de Usuarios

= Google Admin Q, Buscar usuarios

Consola de administraciin

H ®
=i ==
Panel de contrel Usuarios

Eonsulier daix i tic

Evanles sobie u SESTE R aH

HgamIac

Imagen 76: Seccion usuario en la consola de google

Se selecciona la Unidad organizativa a la que se desea agregar ese Usuario para poder

ingresarlo directamente en las chromebooks para poder ser un usuario al cual se va a
administrar

ganizaciones <
O Usuarios de todas las unidades organizativas
@ Usuarios de las unidades organizativas seleccio..

Imagen 77: Seleccién de Unidad organizativa a la que tiene acceso el usuario a crear

Seleccionar Anadir usuario nuevo

¥ Usuarios | Usuarios ds

Imagen 78: Afadir usuario
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Después de llenar los campos obligatorios dar clic en Afhadir usuario nuevo

Afiadir usuario nuevo

Préstamn
ENTIDAD
JUNAFTL.

presiamo

Pruehas f‘

Imagen 79: Afadir usuario

# Usuarios | Usuarios de Pruebas Afadir usuario ruey Saabir ustEnios en blogue Descangar mfarmacion de wsuari Mg =
[} wombre 4 Comes sectrinen Estado H el i )
O

Imagen 80: Usuario para administracion de dispositivos de préstamo

Recuerde guardar el correo electronico y la contrasefa del usuario que se emplea para la
administracién de las chromebooks.

En adelante se recomienda ingresar a una de las chromebooks y firmarse con el correo y
contrasefa creados en el paso anterior para ver reflejados los cambios en los dispositivos
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y establecer a partir de la siguiente

establecida por la entidad desde la consola de google.

Configuracion de usuario y navegador

guia las politicas en una unidad organizativa

Para afadir configuraciones que administren las politicas para los usuarios desde la consola

de google se ingresa a Dispositivos

Goagle Admin

0 Huscor wnsrion. gruces o e

Conscis dv sdmineiTecion

Faournasn

3 3
o LS

‘Haruoon i dame

Imagen 81: Seccién Dispositivos

Se ingresa a Administracion de dispositivos en el menu lateral

faguricad

Eeglas Anmisncia

Q, Buscarusuarios, grupos y ajustes (p. ef., crear grupa)

CONFIGURACION DEL DISPOSITVO

HBedes

Administra

MOVIL

Configurackin

Pranlfie ssstde de s ==

O

0

Dispositivas moviles

c

29

Dizpasitivas Chrome

Adminesira dispositis Chroms
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Imagen 82: Menu lateral: Administracién de Chrome

Entrar a la seccion de Configuracién de usuario y de navegador

Administracion de Chrome

Dispositivos

Wer y gestionar dispositivos Crrome

Mavegadores gestionados

Parmribe ver ¥ geshionar navegaciorns Chiom

Configuracion de usuario ¥ de navegador

destionar la confguiacion 08 USURND &N navapaires ¥ GIEpOETvDE Chigme

Aplicaciones y extensiones

Gestionar aphicaciones e Androk, &35 como aplcacionss ¥ extengiones de Chrame

Configuracion de las sesiones de invitado gestionadas

Gestionar la configuracion de las sesiones de invitado gesticnadas en dispositivos Chrome
Imagen 83: Configuracion de usuario y de navegador

Se debe elegir la UNIDAD ORGANIZATIVA a la que queremos aplicar los cambios, para
fines de muestra se asignan en este manual los cambios a la UNIDAD ORGANIZATIVA
Pruebas
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gnam.mx > Pruebas
[P

ir unidades organizat
- UnNam.mx
¥ Alumnos
Departamento de

Departamento de

Pruebas

Imagen 84: Pruebas

En la seccion General se afiade un fondo de pantalla que sera el que se mostrara en el
escritorio de la chromebook

General

Avatar personalizado

Se ha heredado de Google de f...
]

Fondo det pantalla
personalizado

Se ha heredado de Google de f...

|

Subir

Smart Lock para Chrome

Se ha heredado de Google de f...
]

No permitir Smart Lock para Chrome

Imagen 85: Seccion General - Wallpaper personalizado

En la seccion Configuracién de inicio de sesiéon establecer las siguientes politicas
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Configuracion de inicio de sesion

Configuracion de inicio de
sesion en el navegador
Se ha heredado de Google de f...

& W

Restringir el inicio de sesion a
un patrén
Se ha heredado de Google de f...

]

Seccion Movil

Mévil

Chrome para maéviles (BETA)

Se ha heredado de Google de f...

[ ]

Controles de registro

Registro de dispositivos
Se ha heredado de Google def...

o

Identificador de recurso
durante el registro

Se ha heredado de Google de f...
i

Permisos de registro
Aplicado de forma local

o

Habilitar inicio de sesidn en el navegador

Imagen 86:Configuracion de inicio de sesion

No aplicar la configuracién de usuario compatible con Chrome en Android

Lee detenidaments este articulo antes de habilitar esta funcid

Imagen 87: Movil

Aplicar a la configuracion Controles de registro de la siguiente forma:

Dejar el dispositivo Chrome donde esta

o durante el registro.

Rellenar los campos

No permitido a los usuarios de esta unidad organizativa

Permitir que los usuarios de esta unidad organizativa registren dispositivos que ya hayan estado
registrados anteriormente

No permitir que los usuarios de esta organizacion registren dispositivos nuevos o gue ya hayan
estado registrados anteriormente

Los permisos de registro solo se aplicaran en los dispositivos que se hayan configurado para volver a registrarse
mediante |a entrada manual de credenciales. Mas informacicn

Imagen 88: Controles de registro

Para la configuracion de Aplicaciones y extensiones se aplica la siguiente politica
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Aplicaciones y extensiones A

En la nueva pagina de aplicaciones y extensiones se centraliza todo el aprovisionamiento de aplicaciones y extensiones:

s Permitiry bloquear aplicaciones

* Forzar la instalacion de aplicaciones
» Fijar aplicaciones a la barra de tareas

» Aplicaciones y extensiones recomendadas

La pagina de configuracion de aplicaciones contiene ajustes adicionales para configurar las aplicaciones y extensiones:

« Tipos de aplicaciones permitidos
« Fuentes de instalacién de aplicaciones y extensiones
« Per

itir empaquetados de extensiones no seguros
» Bloguear extensiones segun los permisos
« Hosts bloqueados en tiempo de ejecucién

+ Pagina principal de Chrome Web Store
* URLde

oleccién

nes privadas de la cole

isos de Chrome Web Store

« Permitir que los usuarios publiquen aplicaciones alojadas privadas

Administrador de tareas

Aplicado de forma local +
o

Impedir que los usuarios finalicen procesos con el administrador de tareas de Chrome « @

Imagen 89:Aplicaciones y extensiones

En la configuracion Aislamiento de sitio web se deberan agregar sitios web que la entidad
considere

Aislamiento de sitios web ~

Aislamiento de sitios web

Se ha heredado de Google de f...
jm}

Desactivar el aislamiento de todos los sitios web, excepto los que se indican a continuacion

Origenes de sitios web aisl

Aislamiento de sitios web
(Chrome para Android)
Aplicado de forma local +

Desactivar el aislamiento de todos los sitios web, excepto los que se indican a continuacion @

Origenes de sitios web aislados (Android)

Introduce una lista de los origenes que guieres aislar, por gjemplo, https./fmail.com o
https://login.example.com. Indica cada patron en una linea.

Imagen 90: Aislamiento de sitios web
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En la seccion de Seguridad establecer las siguientes politicas:
Seguridad

Gestor de contrasefias
Se ha heredado de Google de f...

o6 #

Permitir que el usuario decida

Bloguear pantalla
Se ha heredado de Google de f...
o

Permitir el bloqueo de la pantalla

Desbloqueo rapido
Se ha heredado de Google de f... D Rl
o

[0 Huella digital

Configuracion de inactividad

Se ha heredado de Google de f...
jm}

Tiempo de inactividad en minutos

sistema, no indigues ningun valor.

Entrar en suspension -~

Bloguear pantalla al entrar er ension

Permitir que el usuario elija la configuracion

Modo de incdgnito
Aplicado de forma local =

oO& e

No permitir el modo de incognito

Historial del navegador
Se ha heredado de Google de f...

jmiy -

Guardar siempre el historial del navegador

Borrar el historial de
navegacion
Aplicado de forma local

oe

No permitir que se borre el histarial en el menu de configuracion -

Forzar modo efimero Borrar datos locales al cerrar el naveg

Aplicado de forma local =

(]

Borrar todos los datos de usuario locales -

Comprobaciones de Comprobaciones de OCSP/CRL online
revocacion online

Se ha heredado de Google de f...
o

No realizar comprobaciones de OCSP/CRL online

Geolocalizacion
Aplicado de forma local =

o6 &

Permitir que los sitios web detecten la geolocalizacion de los usuarios

in Unico basado en SAML

Frecuencia de acceso online
mediante inicio de sesion
unico

Se ha heredado de Google de f.. Configura el inicio de sesidn Unico (SS0) en G Suite antes de empezar a utilizar esta politica

o

ar flujo de inicio de sesidn online para las cuentas de inicio de =

Cada 2 semanas
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Inicio de sesién tnico

Se ha heredado de Google de f...

|

Paquete de cifrado RC4 en
TLS

Se ha heredado de Google de f...

o6 ®

Clientes de acceso remoto

Se ha heredado de Googlede f..

oe

Certificados de anclajes de
confianza locales

Se ha heredado de Google de f...

impC gy ]

Lista blanca de URL de
transparencia en los
certificados

Se ha heredado de Google de f...

jmiy -

Lista blanca de transparencia
en los certificados de CA

Se ha heredado de Google de f...

o6& &

Lista blanca de transparencia
en los certificados de CA
antiguas

Se ha heredado de Google de f...

O& &

Programador de tareas de la
CPU
Aplicado de forma local +

=]

Inicio de sesidn lnico basado en SAML para dispositivos Chrome 0S
Inhabilitar inicio de sesidn Unico basado en SAML en dispositivos Chrome -

Configura el inicio de sesidn dnico (S50) en G Suite antes de empezar a utilizar esta politica

Inhabilitar RC4 -

Acceso remoto segin dominio de cliente establecido por el host

Configura los nombres de dominio requeridos para los clientes de acceso remoto (un dominio
en cada linea). En Chrome 59 siones anteriores solo se admite un nombre de dominio,
por lo que se utilizara el primer dominio de |z lista.

SHA-1 de anclajes locales

Seguir la programacion de desactivacion de SHA-1 anunciada de forma publica «

Controla si se permiten los certificados firmados por SHA-1 emitidos por los anclajes de confianza locales. Sise ha
habilitado este ajuste, Chrome permitira los certificados firmados de SHA-1 siempre que se validen y se vinculen
correctamants con certificados de CA instalados de forma local. Nota® Esta opcidn dejard de estar disponible el 1 de
enero def 2019,

Opcidn alternativa para el nombre comun de los anclajes locales
Bloguear +

Controla si deben permitirse o bloguearse los certificados emitidos por los anclajes de confianza locales que no tienen
la extension subjectAlternativeName. Si s ha habilitado este ajuste, Chrome usara el commonName del certificado de
un servidor para que coincida con un nombre de host i el certificado no fiene una extension subjectAlternativeName,
siempre que se valide y se vincule satisfactoriamente con certificados de CA instalados de forma local. Ten en cuenta
que esto no se recomienda, ya que se puede omitir la exten nameConstraints que restringe los nombres de host
para los que un certificade determinado puede recibir autorizacion.

Infraestructura de PKI antigua de Symantec Corporation

Bloquear -

Autoriza la aprobacion de los certificados emitidos por Ia infraestructura PKI antigua de Symantec Corporation si se han
validado con algln oftro método y estan vinculados a un certificado de CA reconocido. Ten en cuenta que, en los
sistemas que no utilizan Chrome 05, esta politica se aplicara si el sistema operativo aln reconoce los certificados de la
infraestructura antigua de Symantec. Si la gestion de estos certificados se modifica mediante una actualizacion de
sistema operativo (S0), esta politica dejara de tener efecto. Ademas, esta politica es una solucién temporal cuyo fin es
ofrecer alas empresas mas tiempo para abandonar los certificados antiguos de Symantec v dejara de estar disponible
en torno al 1 de enero del 2019

Lista blanca de URL de transparencia en los certificados

La transparencia en los certificados no sera obligatoria en las URL indicadas. Introduce una
URL por linea. Mas informacion

Lista blanca de transparencia en los certificados de CA

Los hashes subjectPublicKeyinfo indicados estaran exentos de |a aplicacion de transparencia
en los certificados. Estos hashes deben indicarse en un formato especifico. Introduce un
hash por linea. Mas informacidon

Lista blanca de transparencia en los certificados de CA antiguas

Los hashes subjectPublickeyinfo indicados estaran exentos de |a aplicacidn de transparencia
en los certificados. Estos hashes deben indicarse en un formato especifico y deben coincidir
con una autoridad de certificacion antigua reconecida. Introduce un hash por linea. Mas
informacion

Controla si la tecnologia Hyper-Threading de Intel esta inhabilitada o si se pueden usar todos los
nucleos sin restricciones.

Optimizar para aumentar el rendimiento.
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Habilitar la integridad de
codigo del renderizador

Se ha heredado de Google de f...

o]

Habilitar la deteccion de
filtraciones de datos para las
credenciales introducidas

Se ha heredado de Google de f...

jmiy - |

Configuracion de sesion

Mostrar botdn de cerrar
sesion en la bandeja

Se ha heredado de Google de f...

o

Integridad de cédigo del renderizador habilitada

Habilitar la deteccidn de filtraciones de datos para las credenciales introducidas

No mostrar el boton de cerrar sesion en la bandeja

Imagen 91: Seguridad

En la seccion de Red establecer las siguientes politicas:
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Red

Modo proxy
Aplicado de forma local

o6 &

No utilizar nunca un servidor proxy -

Esquemas de autenticacion lemas de autenticacion admitidos

m
0w
Nl

admitidos .
Se ha heredado de Google de f... Hasic Resupmien NTLM
O& &

Negociar

Especifi cacion HTTP compatibles con Go

Division de registros de SSL

Se ha heredado de Google de f..
|

Habilita la divisién de registros de SSL =

Proxy de compresién de datos
Se ha heredado de Google de f...

Permitir que el usuario decida

Puertos WebRTC UDP
Se ha heredado de Google de f..
Iy

Permite que WebRTC elija cualquier puerto UDP (1024-65535).

Protocolo QUIC
Se ha heredado de Google de f..

=y

Habilitar

Version antigua del CORS Version antigua
Se ha heredado de Google de f...
jmyy ]

Version antigua inhabilitada -

de CORS

=fiere |a implementsa

%]
i
=]

Medidas de atenuacion del

3 Predeterminado (no se aplican atenuaciones)
uso compartido de recursos

de origen cruzado (CORS) Habilita del CORS en las extensiones . Mo se aplica si el dispositive estd usando la ve
Se ha heredado de Google de f... AMtGUE
oe

Imagen 92: RED
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Aplicaciones Android

Algunos ajustes de gestion de las aplicaciones Android para usuarios de Chrome OS se han trasladado a la nueva pagina de aplicaciones

y extensiones, por ejemplo:

+ Aplicaciones Android en dispositivos Chrome

« Informes de Android para usuarios y dispositivos

Controlar el servicio de copia
de seguridad y restauracion
de Android

Se ha heredado de Google de f...
jm]

Servicios de ubicacion de
Google

Se ha heredado de Google de ...
o

Gestidn de cuentas
Se ha heredado de Google de f...
o

Sincronizacion de certificados

Se ha heredado de Google de ..
[}

Puedes restaurar los datos de usuario y cambiar de dispositivo facilmente y en cualquier momento. En
la copia de seguridad del usuario se incluyen los datos de la aplicacian.

Funcidn de copia de seguridad y restauracion inhabilitada

Impedir que los usuarios afiadan estos tipos de cuenta:

[] cuenta de Google

Sincronizar los certificados de Google Chrome 0S con las aplicaciones de Android

Inhabilitar el uso de certificados de CA de Chrome 0S en aplicaciones de Android

Inicio

Boton de inicio
Aplicado de forma local

oe

Péagina principal
Aplicado de forma local =

oe

Péaginas que deben cargarse
al inicio
Aplicado de forma local =

e

Imagen 93: Seguridad

En la seccion de Inicio se deberan aplicar las siguientes politicas donde la pagina de inicio
puede ser una que la entidad considere adecuada.

Mo mostrar nunca el botdn de inicio -

La pagina de inicio sera siempre la URL que se indica mas abajo

URL de

unam.mx

PZginas de inicio

unam.mx

Coloca cada URL en una linea diferente. Por ejemplo:
example.org
https://fexample.com

Imagen 94: Inicio
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En la seccion Contenido se deben aplicar las siguientes politicas

Contenido

Busqueda Segura y modo
restringido
Aplicado de forma local +

O& &

Captura de pantalla

Se ha heredado de Google de f...

]

Certificados de cliente

Se ha heredado de Google de f...

=iy

Confirmacidn de llaves de
seguridad

Se ha heredado de Google de ...

os

Cookies

Se ha heredado de Google de f...

O 8

Bloqueo de cookies de
terceros
Se ha heredado de Google de f.

my

Utilizar Busqueda Segura en las consultas de la Busqueda de Google

Mo utilizar Blisqueda Segura en las consultas de la Bisqueda de Google

Maodo restringido en YouTube

Aplicar como minimo el modo restringido moderado en YouTube

Permitir que los usuarios hagan capturas de pantalla

automatica en estos sitios web

2 solicita un cert:
5 encontrar mas infor
a un patron por linea

on ind ant

uno de forma automitica. Pue
articulo del Centro de Ayuda. Col

iguracion predeterminada de cookies
Permitir que el usuario decida «

Permite decidir si los sitios web pueden definir datos locales

Habilitar cookies en patrones de URL

Coloca un patron en cada i

Bloguear cookies en patrones de URL

un patrén en cada i

Permitir cookies de solo una sesion en los patrones de URL

ca un patron en cada linea

Permitir que el usuario decida -
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Comportamiento antiguo
predeterminado de las
cookies con SameSite

Se ha heredado de Google de f...
jmiy -l T

Utilizar el comportamiento predeterminado de las cookies con SameSite en todos los sitios web

Comportamiento antiguo de
las cookies con SamesSite en
cada sitio web

Se ha heredado de Google de f...

en estos sitios web

Restaurar el comportamiento antiguo de las cookies con SameSi

jmiy ol T

Imagenes Permitir que el usuario decida

Se ha heredado de Google de f...

jmiy ol T
Mostrar i
Coloca un patron en cada linea
Bloguear imagenes en estos sitios we
Coloca un patron en cad

JavaScript - ; i

P Permitir que el usuario decida

Se ha heredado de Google def...

O&
Permitir que estos sitios web ejecuten JavaScript
Coloca un patron en cada linea
Bloguear J ipt en estos sitios web

n patrén en cada linea

Notificaciones

Permitir que el usuario decida
Se ha heredado de Google def...

oe
Permitir que esto: ios web muestren notificaciones
In patrén en cada linea
Bloguear notificaciones en estos sitios web
Coloca un patrén en cada linea
Complementos L% ; ’
P Permitir que el usuario decida
Se ha heredado de Google def...
oe

Permitir complementos en estos sitios

Coloca un patrén en cada linea

Bloguear complementos en est

Coloca un patron en cada linea
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Complementos habilitados e
inhabilitados

Se ha heredado de Google de f...

0%

Buscador de complementos
Aplicado de forma local

]

Autorizacion para usar
complementos

Se ha heredado de Google de f...

Oe

Complementos no
actualizados

Se ha heredado de Google de f...

=]

Ventanas emergentes

Se ha heredado de Google de f...

jmiy - ]

Sincronizacion de Google
Drive

Se ha heredado de Google de f...

|

Sincronizacion de Google
Drive a través de la red de
datos moviles

Aplicado de forma local

=

Enviar
Aplicado de forma local +

imEr - |

Tratamiento estricto del
contenido mixto

Se ha heredado de Google de f...

oe

Controlar el uso de las
excepciones de contenido no
seguro

Se ha heredado de Google de f...

0oe

Complementos habilitados

al

troduce *G

Intr
e
un pa

Introd

Coloc

Excepciones para complementos inhabilitados

Permite a |los usuarios habilitar o
si tan oincid

Coloca un patrdn en cada linea

qui, incluso
abilitados

Inhabilitar la bisqueda automaética y la instalacién de complementos que faltan «

Solicitar el permiso del usuario antes de ejecutar complementos gue requieren autorizacion

Solicitar permiso al usuario para ejecutar complementos no actualizados «

Permitir que el usuario decida

Permitir que el usuario decida

Sincronizar datos con Google Drive a través de conexiones de datos maviles

Inhabilitar la sincronizacion de Google Drive a través de conexiones de datos moviles «

Permitir a los usuarios enviar contenido desde Chrome

Permitir gue los usuarios envien contenido

No mostrar el icono Enviar en la barra de herramientas de forma predeterminada, pero dejar que v
los usuarios elijan

Tratar de forma estricta el contenido mixto

e através de HTTPS) y en la bar

Impedir que los sitios web carguen contenido mixto bloqueable =
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Permitir el contenido no
seguro en estos sitios web
Se ha heredado de Google de f...

oe

Bloquear el contenido no
seguro en estos sitios web
Se ha heredado de Google de f...

oe

Volver a habilitar la APl Web
Components v0 en versiones
anteriores a Chrome 84.

Se ha heredado de Google de f...
jmiy - ]

Solicitudes XHR sincronas al
abandonar la pagina
Se ha heredado de Google de f...

O&

Patrones de URL que quieres permitir (uno por linea)

Patrones de URL que quieres blogu

(uno por linea)

Mo volver a habilitar la APl Web Components vO

Blogquear solicitudes XHR sincronas durante la descarga de la pagina

Mota: Esta politica se eliminara nrome 88

tarla en versiones anteriores a

Imagen 95: Contenido

En la seccion de Impresion se deberan aplicar las siguientes politicas :

Impresion

En la nueva pagina de gestion de impresoras se centraliza la gestion de todas las impresoras CUPS nativas

Impresion
Aplicado de forma local «

oe

Vista previa de impresion
Se ha heredado de Google de f...

(]

Envio a Google Cloud Print
Se ha heredado de Google de f...

(]

Proxy de Google Cloud Print
Se ha heredado de Google de f...

(-}

Vista previa de impresién
predeterminada
Se ha heredado de Google de f...

jmiy - 1

Gestion de impresoras nativas

Aplicado de forma local
|

Modo de impresion en color
predeterminado

Se ha heredado de Google de f...
[}

Habilitar la impresion

Permitir vista previa de impresion

Permitir utilizar la vista previa de impresion

Permitir el envio de documentos a Google Cloud Print

Permitir utilizar Chrome como proxy para Google Cloud Print

Seleccion de impresora predeterminada

Utilizar comportamiento de impresién predeterminado -

Afiadir nuevas impresoras CUPS en el dispositivo

Permitir que los usuarios afiadan impresoras

Color -
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Restringir el modo de
impresidn en color

Se ha heredado de Google de f...

o

Configuracion de caras
predeterminada

Se ha heredado de Google de f...

|

Restringir caras

Se ha heredado de Google de f...

jm

Informacion del trabajo de
impresion nativo

Se ha heredado de Google de f...

jm}

Restringir el modo de
impresion con PIN

Se ha heredado de Google de f...

o

Modo predeterminado de
impresion con PIN

Se ha heredado de Google de f...

|

Mo restringir el modo de impresion en color

A una cara

No restringir el modo de impresion a doble cara

Compartir la cuenta de usuario y el nombre de archivo en el trabajo de impresion

No incluir la cuenta de usuario ni el nombre de archivo en el trabajo de impresion

Mo restringir el modo de impresion con PIN

Con PIN

Imagen 96: Impresion

En la seccion de Experiencia de usuario se deberan aplicar las siguientes politicas :

Experiencia de usuario

Marcadores gestionados
Se ha heredado de Google de f...

O @

Barra de marcadores
Se ha heredado de Google de f...

jmiy

Posicion de la estanteria

Se ha heredado de Google de f...
{m}

Edicién de marcadores
Aplicado de forma local =

il ]

Ubicacion de las descargas
Se ha heredado de Google de f...
jm}

~
mar
No se ha configurado ningln marcador en esta unidad organizativa +
Permitir que el usuario decida
Permitir que el usuario decida
Inhabilitar edicion de marcadores @
Establecer la carpeta Descargas local como ubicacién predeterminada, pero permitir que el usuario @

la cambie

Imagen 97: Experiencia de usuario
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Servicio de revision
ortografica
Aplicado de forma local

Oe

Traductor de Google

Se ha heredado de Google de f...

o &

Paginas de error alternativas

Se ha heredado de Google de f...

O&

Herramientas de desarrollo
Aplicado de forma local

e

Autocompletar formulario
Aplicado de forma local

o& 8

Precarga de DNS
Aplicado de forma local

O& @

Prediccion de red

Se ha heredado de Google de f...

oO& 8

Acceso mediante inicio de
sesion multiple

Se ha heredado de Google de f...
|

Iniciar sesién en cuentas
secundarias

Se ha heredado de Google de f...
jm}

Escritorio unificado (BETA)
Se ha heredado de Google de f...
jm}

Recopilacién de registros de
eventos de WebRTC

Se ha heredado de Google de f...
jmiy

Habilitar el servicio web de revision ortografica «

Permitir que el usuario decida -

Permitir que el usuario decida

No permitir nunca el uso de herramientas de desarrollo integradas ~

No autocompletar nunca los formularios

No obtener nunca DNS previamente

Este ajuste permite controlar la obtencion previa de DNS, la conexion previa de TCP y SSL, y la carga previa de paginas
web.

Permitir que el usuario decida - @

Acceso mediante inicio de sesién muiltiple

El usuario gestionado debe ser el usuario principal (se permiten usuarios secundarios) -

Permitir que los usuarios inicien sesion en cualquier cuenta de Google secundaria - @

Hacer que el modo de escritorio unificado no esté disponible para el usuario =

En el modo de e

Imagen 98: Experiencia de usuario
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Proveedor de busqueda de omnibox

Sugerencias de bisqueda

Se ha heredado de Google de f..

oO&s

Proveedor de blisqueda de
omnibox

Se ha heredado de Google de f.

jmiyC |

Hardware

Dispositivos de
almacenamiento externo

Se ha heredado de Google de f...

a

Entrada de audio

Se ha heredado de Google de f...

jm}

Salida de audio

Se ha heredado de Google de f...

jm |

Entrada de video

Se ha heredado de Google de f...

jm}

Teclado

Se ha heredado de Google de f...

m|

Permitir que el usuario decida

Permitir que el usuario seleccione el proveedor de blsqueda de omnibox

Imagen 99: Proveedor de busqueda de omnibox

En la seccion de Hardware se deberan aplicar las siguientes politicas :

/05 MTP

Tarjetas SD, memorias U

Permitir dispositivos de almacenamiento externo

Mic

ofono y entrada de audio

Solicitar permiso a los usuarios cada vez

y salida de audio

Habilitar salida de audio

Habilitar entrada de video

Comportamiento de las teclas de la fila superior

Tratar las teclas de la fila superior como teclas de controles multimedia, pero permitir que los
usuarios lo cambien

Imagen 100: Hardware
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En la seccion de Verificacion de usuarios se deberan aplicar las siguientes politicas :

Verificacion de usuarios

Modo verificado Comprobacion de arrangue en modo verificado
Se ha heredado de Google de f. - y ’ y )
E.El e eRiato cebicoe e Saltarse la comprobacion del modo de arrangue si el acceso verificado esta activado

Imagen 101: Verificacion de usuarios

Navegadores gestionados

Las siguientes politicas solo funcionan en navegadores gestionados, que se registran a través de un t

Informes en la nube

Aplicado de forma local

fmg ) Esta politica controla los informes en |a nube del navegador Chrome, que permiten subir datos sobre el estado del
navegador y el sistema a la consola de administracion de Google. Los datos pueden incluir informacion sensible, como
nombres de usuario. Consulta mas informacion. Esta funcion es compatible con Chrome0S 81 y versiones posieriores y
con el navegador Chrome 72 y versiones posteriores.

Activar los informes en la nube del navegador gestionado

Imagen 102: Navegadores gestionados
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Navegacion Segura de Chrome

Navegacion Segura
Aplicado de forma local

imiy- N ]

Ayudar a mejorar la funcion
Navegacion Segura

Se ha heredado de Google de f...
jmiyc Rl ]

Dominios incluidos en la lista
blanca de Navegacién Segura
Se ha heredado de Google de f...
oe

Restricciones de descarga
Aplicado de forma local

=

Inhabilitar la omision de las
advertencias de Navegacion
Segura

Aplicado de forma local

O& &

Alerta de contrasefia
Se ha heredado de Google de f...

imy

En la seccion de Navegacion Segura de Chrome se deberan aplicar las siguientes
politicas :

Habilitar siempre la funcidén Navegacién Segura

Permitir que el usuario decida

en macién del sistema y contenido de pginas a Google, y ayud

nf
a Mas informacion

Establecer : icia de proteccion de contrasena
Activar al reutilizar una contrasefia en una pagina de phishing
= contrasefiz. Mas informacidn

encias de proteccion

rola la activacion d

URL para cambiar la contrasefia

Introduce Ia URL de la pagina web en [a que los usuarios pu

URLs de acceso

Imagen 103: Navegacion segura de chrome
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En la seccion de Compatibilidad de navegadores antiguos asignar las siguientes politicas

Compatibilidad con navegadores antiguos

Compatibilidad con
navegadores antiguos

Se ha heredado de Google de f...
&

Retraso antes de cambiar de
navegador

Se ha heredado de Google de ..
(-]

Usar lista de sitios de Internet
Explorer
Se ha heredado de Google de f...

L]

Lista de sitios web para
gestionar la compatibilidad
con navegadores antiguos

Se ha heredado de Google de ...

(]

URL de la lista de sitios web
que se abren en los dos
navegadores

Se ha heredado de Google de f...
&

Sitios web que se abren en el
navegador alternativo

Se ha heredado de Google de f...

Inhabilitar compatibilidad con navegaderes antiguos -

dicando cuantos

No usar la politica SiteList de Internet Explorer como fuente de reglas

URL del archivo XML de la lista de sitios web

de sitios web

URL del archivo XML de la lis

URLs de los sitios web que se abren en el navegador alternativo

Sitios web que se abren en los
dos navegadores
Se ha heredado de Google de f...

&

Parametros del navegador
alternativo
Se ha heredado de Google de f...

G

Ruta del navegador
alternativo
Se ha heredado de Google de f.

L]

Pardmetros de Chrome
Se ha heredado de Google de f...

L]

Ruta de Chrome
Se ha heredado de Google de f...

[

Mantener la Gltima pestafia
de Chrome
Se ha heredado de Google de f...

L]

URLs de los sitios web que se abren en los dos navegadores

Parametros de la linea de comandos

Ruta del navegador alternativo

Si no se configura esta politica, se utilizara una p minada especifica de la plataforma

Parametros de la linea de comandos

Un parame
de

Ruta del ejecutable de Chrome
Solo e ita
Chrome. 0 5€
automatical

niciara al gador aiternative a

rome

Mantener al menos una pestafia de Chrome abierta =

Esta poli
nav

Chrome se debe cerrar por completo o no cuand

Imagen 104: Compatibilidad con navegadores antiguos
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En la seccion de otros ajustes

Otros ajustes ~

Administracion de Chrome cién de administracion de Chrome para usuarios que han iniciado sesién se encuentra en la version
para usuarios que han clasica de la consola de administracion.
iniciado sesion Haz clic aqui para ver o modificar este ajuste.

(-]

Imagen 105: Otros ajustes

Configuracion de dispositivo

La configuracién del dispositivo administra directamente a las chromebooks para establecer
politicas que restrinjan la forma en la que seran empleados estos dispositivos.

En la interfaz de Google Admin ir al apartado de Dispositivos

= I:m_'u:nr;{e Adrmr 0 Buses e G & e

Cnrvoie de admismEincion

Pl e conmral Unsarias

=8 - - B ;) | y

Apewncs

-
et
/"'r"'j ""_ ‘I: E u B @ 0
— e oz

Imagen 106: Elegir Dispositivos
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En el menu lateral escoger Administracion de Chrome

Q, Buscar usuarios, grupas ¥ ajusies (p. &., migrar cofmans electrinicos)

CONFIGURACION DEL ISPOSITIVD

Redes
Administracion de Chrome D G

0 29

Dispositivos mdviles Dispositivos Chrome
Agmimsirar dispositieos Android, 105 Adminkstra dispositivos Cheoma
¥ Goagie Symc

MONIL
Configuraciin
Configuracidn de la contrasefia

Ajustes de Android

Imagen 107: Elegir Administracion de Chrome

En el menu que se despliega de Administraciéon de Chrome se debera escoger
Configuracién del Dispositivo

Administracion de Chrome

Digpogitives

ey (estoeme dippercivan Dhome

Mavegadores gestionados

P vei y gesfor navegedores Dherrie

Configuracion da usuaio y de navegador

Gstnsg® i confquesniin o usuEng en mvegatires v deposives Chaome

Aplicacionas y extensiones

Gestorar apicacines de Sncmi, aH comeo eplicaciones y exientiones de Chroms

Configuracién da las sesionas de invitado gestionadas

Gestonar i configuracion os lan sesiones S imiinco gesticnades en disposivas Chrome

Configuracion del dispositive

Gestonat [ confguRacion o dispostivos Chrome

Imagen 108: Ingresar a la Configuracion del dispositivo
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Verifique que se encuentra en la seccién de Configuracién del Dispositivo

COMFIIURACION DB [ESP05TRY

Imagen 109: Verificar seccion de configuracion del dispositivo

Se debe elegir la UNIDAD ORGANIZATIVA a la que queremos aplicar los cambios, para
fines de muestra se asignan en este manual los cambios a la UNIDAD ORGANIZATIVA
Pruebas

gnam.mx > Pruebas
L. .

- Unam.mx
¥ Alumnos
Departamento de

Departamento de

Pruebas

Imagen 110: Asignar a la unidad organizativa
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Anadir las opciones de Registro y acceso que se muestran a continuacion:

Registro y acceso

Obligacion de volver a realizar
el registro
Aplicado de forma local

Acceso verificado
Se ha heredado de cele.unam....

Modo verificado
Se ha heredado de Google def...

Instrucciones de devolucion
de dispositivo inhabilitado
Aplicado de forma local

Segundo factor integrado de
FIDO
Aplicado de forma local

Forzar que se vuelvan a registrar automaticamente los dispositivos en este dominio después de
que se borren sus datos

Habilitar la proteccion de contenido

Requerir arranque en modo verificado para permitir el acceso verificado

Favor de devolver el dispositivo.
Gracias

Habilitar el segundo factor integrado de Titan M en los dispositivos compatibles con FIDO

Inhabilitar el segundo factor integrado

Imagen 111: Registro y acceso
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Para la seccién de Configuracion de Inicio de Sesién establecer la siguiente configuracion
y agregar en imagen de fondo de pantalla del dispositivo el fondo de pantalla que se

muestra detras de la pantalla de inicio de sesion :
Configuracion de inicio de sesién

Modao invitados
Aplicado de forma local

Inhabilitar el modo invitados

Restriccion de inicio de
sesion
Se ha heredado de Google de f...

Permitir que cualquier usuario inicie sesién

Autocompletar dominio
Aplicado de forma local

del

Autocompletar el prefijo

nombredeusuario@ entidad.unam.mx

dominic

Pantalla de inicio de sesién Mostrar nombres de usuario y fotos en la pantalla de

Aplicado de for local | joni
picadoderonnlocs No mostrar nunca nombres de usuario ni fotos

Horario con menos
restricciones

Haz clic aqui para ver o modificar este ajuste

Imagen de fondo de pantalla
del dispositivo
Aplicado de forma local

Subir Ver Eliminar

"ta

Imagen 112: Configuracion de inicio de sesion

Usar el nombre de dominio que aparece abajo para autocompletar el dominio al iniciar sesién

on del horario con menos restricciones se encuentra en la version clasica de la consola de
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Datos de usuario Barrar toda la informacion del usuario local, la configuracion y el estado después de cada cierre de
Aplicado de forma local + sesidn

Borrar todos los datos de usuario locales

Redireccionamiento del Redirigir a los usuarios al proveedor de identidades para el inicio de sesién tnico (S50) basado en @
proveedor de identidades de SAML
inicio de sesién dnico

Dirigir a los usuarios a la pantalla de inicio de sesion de Google predeterminada
Se ha heredado de Google de f...

Comportamiento de cookies
de inicio de sesién unico
Se ha heredado de Google de f...

Inhabilitar la transferencia de cookies de inicio de sesidn dnico basado en SAML a la sesion de v
usuario durante el acceso

Advertencia: Esta politica solo es pertinente si se ha configurado el SSO basado en SAML en los dispositivos Chrome.
Mas informacion

Permisos de la cdmara con @

inicio de sesién dnico ; ) . - N—
Lista blanca de permisos de la cdmara con inicio de sesion Unico

Se ha heredado de Google de f...

dan a las camaras de tus

el inicio de sesidn Unicoy los

encia: Al habilitar esta politica, permites que t
usuarios en su nombre. Para obtener mas informacidn sobr
permisos de la camara, consulta el Centro de Ayuda

Certificados de cliente de
inicio de sesion Unico
Se ha heredado de Google de f...

Seleccionar automaticamente el certificado de cliente de estos sitios web de inicio d...

Consulta la documentacion sobre politicas de Chromium para ver el formato de este ajuste.

Control de accesibilidad

_ Desactivar la configuracién de accesibilidad en la pantalla de inicio de sesion al cerrar sesion «
Aplicado de forma local

Idioma de inicio de sesion La configuracion del idioma de inicio de sesidn se encuentra en la version cldsica de la consola de
administracion.
Haz clic aqui para ver o modificar este ajuste.

Teclado de inicio de sesion Crear una lista ordenada de los teclados que se pueden usar en la pantalla de inicio de sesion
Aplicado de forma local

Q. Filtrar por disefio de teclado Ordenar teclados

[J  Teclzdoaleman Teclado latinoamericano b4

Teclado aleman Neo 2

Teclado ampliado de EE. UUL

Teclado belga [Aleman {Alemania) - Deuts

Teclado belga [Francés (Francia) - Frangal

Teclado belga [Neerlandés - Nederlands]

Teclado brasilefio

Teclado catalan

o000 o0
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Para la seccién de Configuracion de actualizacion de dispositivos establecer la siguiente
configuracion:

Configuracion de actualizacion de dispositivos -~

Configuracion de
actualizaciones automaticas
Aplicado de forma local

Permitir actualizaciones automaticas

Definir la versién maxima de Google Chrome

79*

Plan de implementacidn

Implementar actualizaciones segun una programacion especifica

arinde s

Transcurridos 15 dias, actualizarun 25 % de los dispositivos. +

Transcurridos 25 dias, actualizarun 50 % de los dispositivos. +

Transcurridos 28 dias, actualizar el 100 % de los dispositivos.

actuali

mente

iciar autor

Permitir reinicios automaticos

es por datos m

Actualiz

Permitir las actualizaciones automaticas solo por Wi-Fi y Ethernet

cacion controle |

Actualizaciones controladas Permitir que | sistema operativo
por la aplicacion

Se ha heredado de Google de f.

No se ha configurado ninguna aplic
SELECCIONAR UNA APLICACION
Actualizaciones controladas

por kiosco
Se ha heredado de Google de f.

tada y n

Version
Se ha heredado de Google de f.

Canal estable

Elc

Imagen 113: Configuracion de inicio de sesion
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Para la configuracion de la seccion de Configuracion de kiosko establecer la siguiente
configuracion:

Configuracion de kiosco ~

En la nueva pagina de aplicaciones y extensiones se centra namiento de las

= Configurar aplicacio

« Configurar u naticamente

y automa por gjemplo

Sesion de invitado gestionada
Se ha heredado de Google de f...

No permitir sesiones de invitado gestionadas

Envio de alertas sobre el
estado del dispositivo de
kiosco

Aplicado de forma local

[ Recibir alertas por [ Recibir alertas por @
correo electrénico SMS

Informacion de contacto para
alertas sobre el estado del
dispositivo de kiosco

Se ha heredado de Google de f

Imagen 114: Configuracion de kiosko

Para la seccion Informes de usuarios y de dispositivos establecer la siguiente
configuracion:

Informes de usuarios y de dispositivos A

Informes de dispositivo

- Habilitar los informes de estado del dispositivo
Se ha heredado de Google de f

Habilitar el seguimiento de los usuarios de dispositivos recientes

Notificaciones de dispositivos Informes de notificacion de dispositivos inactivos @
inactivos

. Inhabilitar notificacicnes de dispositivos inactivos
Aplicado de forma local

Los dispositivos que se hayan sincronizado por Gitima vez antes de este intervalo se
consideran inactivos.

7

Recibir un informe de dispositivos inactivos con esta frecuencia

Dir: r infor

responsable@entidad.unam.mx

Introduce una lista de las direcciones de correo electrdnico a |as gue enviar informes de
dispositivos inactivos (una direccién por linea)

Informes anénimos sobre
métricas
Aplicado de forma local

No enviar métricas a Google nunca @

Imagen 115: Informes de usuarios y de dispositivos
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En la seccion de Bateria y apagado establecer las siguientes politicas:

Bateria y apagado A

Gestidn de energia Gestion de la bateria en la pantalla de inicio de sesidn @

Apcaiats e e No permitir que el dispositivo entre en modo de suspensidn o se apague cuando esté inactivoenla

pantalla de inicio de sesion

Reinicio programado ) @
Limite de tiempo de funcionamiento

Se ha heredado de Google de f...

Dia campo en blanco si no quieres config

Permitir el apagado

Solo permitir a los usuarios apagar el dispositivo con el botén de encendido fisico
Aplicado de forma local

Imagen 116: Bateria y apagado

En la seccion de Otros ajustes establecer las siguientes politicas:
Otros ajustes ~

Google Cloud Print La configuracion de Google Cloud Print se encuentra en la version cldsica de la consola de administracion.

Haz clic aqui para ver o modificar este ajuste.

Plantilla de nombre de host
de red de dispositivo Plantilla de nombre de host de red de dispositivo
Se ha heredado de Google def.

Zona horaria Zona horaria del sistema
ApHcRo e e loce) America/Mexico_City - hora central GMT-06:00

Deteccidn automatica de la zona horaria del sistema

Enviar todos los datos de ubicacion

Itinerancia de datos mdviles
Se ha heredado de Google def...

No permitir la itinerancia de datos de mdviles

Lista blanca de dispositivos
USB extraibles
Se ha heredado de Google de f...

Bluetooth Inhabilitar Bluetooth en el dispositive

Se ha heredado de Google de f... No inhabilitar Bluetooth

7
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Limitar el ancho de banda del Limitar el consumo del ancho de banda de red en los dispositivos @
dispositivo
Aplicado de forma local «

Inhabilitar |a limitacion de red

Actualizacion del firmware de
TPM
Se ha heredado de Google de f...

Impedir que los usuarios actualicen el firmware de TPM

zaciones, e

bre el proceso de

actualizacion.

Magquinas virtuales

Bloguear el uso de las maquinas virtuales necesarias para el funcionamiento de las aplicaciones
Se ha heredado de Google de f...

de Linux

Imagen 117: Otros ajustes

Gestion de aplicaciones a instalar

Para instalar las aplicaciones deseada y que estas se propaguen se debe acceder desde la
consola de administracion de google a Dispositivos

= Google Admin QL Buscer umusrion, Grupoe o sjustes

Conecin de adminiztrecisn

Panel de comiral Ununrion Grupos

= g g

Unkiadsa Edifsckox ¥ recurnos
ananiEATis i SFNE § GOTOE

DHepouitivos
e i )

r- L o

Aglicacionm Segarsdad nfories
2 . sy Crnigura: sparies o Sumersinar ot iz
—
= ™ =

Facturacion Ferfil de empross Funciomnes de
L L i . L NCIERLT W 1A Acdminéstrsd or
eyl B

B Ea <)
Eroninig. PAbg A de datons RS
| Fompas i s o v aim e i v ks

Imagen 118: Seleccionar Dispositivos
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Acceder a la seccion de Administracion de Chrome en la parte superior izquierda

= Google Admin

Acdministracion de dispositivos

CONFIGURACION
DEL DISPOSITIVO

Redes

Administracion de
Chrome

Imagen 119: accede a Administraciéon de Chrome

GDGg|E Admin Q, Buscar usuarios, grupos o ajustes

Configuracion de usuario y de navegador

Gestionar la configuracion de usuario en navegadores y dispositivos Chrome

Aplicaciones y extensiones

Gestionar aplicaciones de Android, asi como aplicaciones y extensiones de Chrome

Configuracion de las sesiones de invitado gestionadas

Gestionar la configuracion de las sesiones de invitado gestionadas en dispositivos Chrome

Imagen 120: acceder a Aplicaciones y extensiones
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Fijar la unidad organizativa a la cual se desea agregar las aplicaciones

uynam.mx > Pruebas

Buscar unidades organizativa
- Unam.mx
¥ Alumnos

Departamento de

Departamento de

Pruebas

Imagen 121: Fijar unidad organizativa

Agregar las aplicaciones deseadas dando clic en el signo + del extremos inferior derecho
donde se pueden instalar aplicaciones de Chrome Webstore, Playstore y mas.

= Guagh:. Admin [+ Buscar usuarios, gruoos o ajusies

Aplcaciones y exiensoneg - HOWEDADER

LELARIGE v MAVEQADORES (=it JLLet 3E | AT A OESTIOMALSS

Prrmrilis wolos ohipes aphcaciones y e

Proshis

® @ 8B @&

Imagen 122: Afadir aplicaciones
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Al elegir afadir una aplicacion desde la Play Store, por ejemplo, se pueden instalar
aplicaciones que normalmente se anaden en un mévil con Android, se busca la aplicacion a
instalar desde el recuadro de busqueda

k Google Pley B “ L7

Aplicaciones de trabajo destacadas =3

Imagen 123: Buscar la aplicacion

Después de buscar la aplicacion a instalar se da clic en la misma

Anadir aplicaciones de Google Play

. Google Play VLC
-
Apps
(=]
— -
é\_—

VLC for Android
Videolabs

a i W W 7

|u. m «

Imagen 124: Elegir la aplicacion a instalar
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Se afiade la aplicacion dando clic en el recuadro de Seleccionar

Imagen 125: Dar clic en Seleccionar

No olvidar guardar los cambios de las aplicaciones que se vayan afnadiendo

DESHACER GUARDAR

NOVEDADES

Imagen 126: Guardar cambios
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Se recomienda el siguiente paquete base de aplicaciones, la entidad debera afiadir las

aplicaciones que con convenientes

USUARIOS ¥ NAVEGADORES

= :

Haz una bisqueda o afiade un filtro

Aplicacion

-

B4GEo e I

Adobe Acrobat Reader
Wk com.adobe.reader

Evernote
# com evernote

Google Classroom
& mfhehppjihmmnifbbopchdfidgimhfhfk

VLC for Android
i org.videolan vic

Google Drive
¥k com.google.android.apps.docs

Messenger
4 com.facebook.orca

PDF: Merge & Download & View
& dooiadpbpknbjimcfifcmoepkhbjnbde

Dropbox
& ioekoebejdcmniefjiknokhhafglcidl

Kahoot!
¥ no.mobitroll kahoot.android

Office
& ndjpniadcalimjemibaebfadecinkepb

Politica de instalacion
Forzar la instalacién

Se ha afiadido de forma local

Forzar la instalacion y fijar

Se ha afiadido de forma local

Forzar la instalacién y fijar

Se ha afiadido de forma local

Forzar la instalacién

Se ha afiadido de forma local

Forzar la instalacién y fijar «

Se ha afiadido de forma local

Forzar la instalacion

Se ha afiadido de forma local

Permitir la instalacién

Se ha afiadido de forma local

Forzar la instalacién

Se ha afiadido de forma local

Forzar la instalacién

Se ha afiadido de forma local

Forzar la instalacion

Se ha afiadido de forma local

Imagen 127:Aplicaciones instaladas en la consola de google

Debera activar las aplicaciones android dando click en el signo de admiracion que se
encuentra enseguida de la aplicaciéon android y permitiendo la instalacién de aplicaciones

= Gl:-ngl!-ﬂ.:h\'rl QO Buscar umsanos, grupos o e

dglcacones j eviermones -

Frushan

PR 4 Ak LA

Imagen 128: Permitir aplicaciones android
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Por ultimo debera aceptar los términos para habilitar aplicaciones de Android en toda tu
organizacion.

Habilitar aplicaciones de Android en toda tu organizacidn

Pera mplemenier apicaciones de Anoroid em tus dspositreos Chrome, pemens debes scepiar e condickones ce Srdrodd for Wok
R PR @ OO P RO i RO0E D DRQENETA CH N

que

MANAGED GOOGLE PLAY AGREEMENT

Thig Sgreement i§ aiersd indd Oy and hebawen Godghe LLL [Tk Goegle 1 1, & [efawmans Bmted lability coeponana

with oHfices at 1600 Amphitheatre Parkway. Mourisin View, Calfomis 34047 (Soogle”} and you andfor poesr ompsny
instibution O ofher organizition {¥os"). This Agresmen is effective & of the dabe Wou clck 7| Accept™ below (the

EMective Daie™) 1 You CRNncl scta Peds Tamme. phase 00 nol uss Managed Gooale Play

Googh serves cookdes bo analyze tralfic b this sie. Infarmatian abeut your e of our s1e is shasred with
Google for that purpose. S details

CARCELAR | ACEFTO

Imagen 129: Habilitar aplicaciones android

Asignacion de Dispositivos a unidades organizativas

Se debera mover los dispositivos deseados a la unidad organizativa que se necesite para
aplicar sobre éste las politicas asociadas a dicha unidad organizativa

= Google Admin i Buscar ummrion, @rUPSE o sustes

Conucs de sdminizirscidn

- - &
= S, —
FPanel de comiral Ununarion Grupoe
o LT
Urikindsa Edifscios ¥ recursns DHepoaitivoa
argAn|EaTivas EFINNE T PO bl

r-F | m”

AghcaecieneTy Segrursdad Inforives
* e s b A T
——
e v
Faciuracion Parfil do empross Funciores do

scdmindetrsed or
ylimae B

B =3 <o)
Eroni g rAlgERCiG e o e TETY
| T S A Sl R M)

Imagen 130: Ingresar a seccion de dispositivos
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Seleccionar dispositivos Chrome

Q, Buscarusuarios, grupos ¥ ajustes (p. &), no puedo acceder)

= Google Admin

CONFIGURACION DEL DISPOSITIVO

Redes

Adminlstracion de Chrome

G

0 29

Dispositivos maviles Dispositives Chrome

| andicid 0S Acrranistra dispasiivas Cleame

¥ GO0

MOVIL

Configuracion

Imagen 131: Seleccionar Dispositivos Chrome

Se deberan elegir los dispositivos que se desean asignar a determinada unidad organizativa
dependiendo de sus politicas asignadas

Seleccionados: 3 de 29 X

Estado: Aprovisionado -+ Hazunabusguedao

D Mimero de serie Estado 1D de recurst
5CD9242L7H Aprovisionado
5CD9242175 Aprovisionado
D 5CD9242M0OZ Aprovisionado
(] scoozazuTT Aprovisicnado
2CD9242L5P Aprovisionado
D 5CD92421LWS Aprovisionado

[J scoo2szkza

Aprovisionado

Imagen 132: Seleccionar dispositivos a asignar a unidad organizativa
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En la esquina superior derecha de la consola de google aparecen 3 opciones para realizar
sobre estos dispositivos, una de estas opciones es mover el dispositivo seleccionado a una
unidad organizativa en especifico, dar clic en Mover dispositivos seleccionados

_+ B DGR |

as actualizaciones automaticas Ej

Imagen 133: Mover dispositivos seleccionados

Elegir la unidad organizativa destino de los dispositivos seleccionados y dar clic en Mover

Mover 3 dispositivos

Elige un desting

Pruebas

CANCELAR

Imagen 134: Elegir unidad organizativa
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Powerwash

En caso de que exista la necesidad de restablecer la chromebook y borrar sus datos se
puede realizar :

Ctrl + Alt + Mayus + R
Y en el cuadro que aparece dar clic en Powerwash
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