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OBJETIVO 
Indicar los pasos para realizar el enrolamiento de dispositivos para la administración                       
remota y establecer los parámetros necesarios en la plataforma MDM para realizar el                         
préstamo de dispositivos del proyecto PC PUMA. 

  

REQUERIMIENTOS 
Se deberá de contar con lo siguiente para el enrolamiento de dispositivos: 
  

● Adquisición de las licencias de MDM de Cisco Meraki, contar los números de serie de                             
licencias 

● Cuenta de administración en el dashboard de Cisco Meraki *  
● Dispositivos a enrolar ** 
● En el caso de los dispositivos iOS, haber realizado la adquisición de los mismos con                             

el DEP de la UNAM (10268733). Adicionalmente, contar con acceso a la plataforma                         
Apple School Manager. Para mayor información, consultar el ​Manual de gestión de                       
Apple School Manager  v1 ​elaborado por la CPTI. 

● Se deberá contar con la licencia para enrolar las chromebooks* 
 

 
 
_____________________________________________________________ 
*Cuenta de administración del dashboard entregada por la CPTI 
**los dispositivos Chrome OS se enrolan a la consola de Google 
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ENROLAMIENTO DE DISPOSITIVOS 

1. Cuenta MDM administrativa 
 
Se debe solicitar a la CPTI el acceso administrativo el cual será mandando por correo el                               
cual se contempla para uso de administrador.  
 

 
Imagen 1: Correo de invitación de privilegios de administrador MDM 

 
 

2.  Creación de una red a administrar 
Una vez habiendo creado una cuenta y suministrando el password deseado para                       
esta, el administrador deberá ingresar a un navegador (Chrome | Safari | Firefox)                         
para realizar el enrolamiento de los dispositivos: 
 
 

●  ​https://dashboard.meraki.com 
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Imagen 2 : Dashboard Login Cisco Meraki  

 
 
 
Dentro del dashboard de Cisco Meraki se creará una red para realizar la administración de los                               
dispositivos, para ello ingresamos a NETWORK  

 
Imagen 3: extremos superior izquierdo del dashboard de Cisco Meraki 

 
 
 

Enseguida vamos a  CREATE NETWORK donde se añadirán las características básicas de la red. 

 
Imagen 4: Crear una nueva red  

 
Se agrega el nombre “MDM -Fam” como ejemplo práctico en la casilla de​ Network name​, el 
nombre de red en este apartado deberá ser el que la  entidad considere necesario.  
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Imagen 5 : Setup Network 

 
 

 
 
 
 
Seleccionamos ​Create network ​para crear  la nueva red. 

  
 

 
Imagen 6: Creación de Red 

DISPOSITIVOS IOS 
Para realizar el enrolamiento correcto de dispositivos iOS es importante no encender las 
ipads hasta que se haya terminado de configurar totalmente siguiendo este manual. 
Para el enrolamiento correcto de los dispositivos IOS la entidad deberá de haber realizado 
los pasos necesarios del ​Manual de Enrolamiento de ipads v.1 ​anteriormente a realizar los 
pasos de este manual pues menciona el procedimiento de agregar licencias Device 
Enrollment Program . 
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Los puntos 1 y 2 de ​Enrolamiento de dispositivos ​de este manual, se debe llevar a cabo el 
enrolamiento de IOS con los pasos que se describen a continuación en Asignar 
configuración , creación de tag, creación de Perfil . 
 
 

Asignar configuración  
Enseguida en la misma pestaña de la red creada “MDM -FAM” seleccionar ​System                         
Manager​ y en el apartado ​MANAGE ​seleccionar ​DEP​. 
 

 
Imagen 7: Device Enrollment Program 

 
 
 
Seleccionamos todas las ipads y en el apartado  ​“Assign settings”​  seleccionamos 
New 
 

 
 

Imagen 8: Añadiendo configuración  
 
Se le asigna  FaM como ejemplo y se  llenan los campos dependiendo de los datos 
de la entidad como se muestra en el siguiente ejemplo:   
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Imagen 9: Llenado de datos para asignar configuración  
 
 

 
Dentro del apartado ​Skip ​existen pasos que se pueden saltar al inicio del dispositivo 

 
Imagen 10: Apartado skip de exclusiones 
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Se deberán establecer en el apartado ​Skip​ se  las siguientes exclusiones: 

 
Imagen 11: Pasos a saltar al inicio del dispositivo   

 
Location Services (iOS,macOS) es una opción la cual no queremos que salte este                            

paso para poder contar con el servicio de ubicación,, así que no debe quedar dentro                             
de la lista de pasos a saltar al inicio del iPad, del mismo modo quedan sin marcar: 
 
 

● Device to device migration (iOS) 
● Get started (iOS) 
● iCloud Diagnostics(macOS) 
● Where is the apple TV? (tvOS) 
● True Tone (IOS, macOS) 
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Los cuales son opciones necesarias para poder enrolar de forma correcta las iPad al                           
MDM de Meraki. 
Terminando de escoger las opciones necesarias damos click en ​Assign 
 

 
Imagen 12: Paso final para asignación de configuración 

 

Creación de Tag 
En el dashboard de Cisco Meraki, seleccionamos ​NETWORK ​ y seleccionamos la red 
previamente creada “MDM -FaM” y vamos a la pestaña System Manager 

 
Imagen 13: Network -> System Manager  

 
 
 
 
 
 
 
 
 
 
En la sección ​CONFIGURE ​seleccionar  ​Tags  
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Imagen 14: Configuración de Tags 
 
 
En la interfaz de  Tags dar click en el botón de ​+Add tag ​para añadir el tag  
 
 

 
Imagen 15: Añadir tag 

 
Seleccionar ​Manual Tag ​para aplicar a los dispositivos  y dar click en Next  

 
Imagen 16: Añadir Manual Tag 
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Se añade un nombre de tag, de manera de ejemplo se añade el nombre del Tag                               
como “BASE”, la entidad podrá elegir el nombre de tag que requiera. 

 

 
Imagen 17: Añadir nombre del Tag 

 
 
 
Aquí deberá añadirse el ipad o ipads que se requieran añadir a este tag añadidas 
anteriormente mediante el ​Manual de Enrolamiento de ipads v1  
 
 

 
Imagen 18:  ipads a agregar a tag 

 
Una vez habiendo elegido las ipads a agregar al tag damos click en ​Continue 

 

 
Imagen 19: Finalizar de añadir ipad a tag 

 
 
 

 

12 



UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
SECRETARÍA DE DESARROLLO INSTITUCIONAL 
Manual de enrolamiento MDM y puesta a punto de dispositivos  v.1.4 

 
 
Se deben guardar los cambios para terminar de añadir el Tag que se ha creado 
 

 
Imagen 20: Guardar cambios 

 
 

Creación de Perfil  
El perfil se crea para implementar reglas que deberán  
En el dashboard de cisco meraki ingresamos a ​NETWORK ​y seleccionamos la red                         
previamente creada “MDM -FaM” 
 

 
Imagen 21: Network -> “MDM-FaM” -> System Manager 

 
Seleccionamos en la sección de ​MANAGE ​ la opción ​Settings ​ para comenzar a 
añadir un perfil   
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Imagen 22: Ingresar en Settings de Systems Manager para añadir perfil 

 
y damos click en  ​+ Add Profile 

 
Imagen 23: Añadir perfil  

En la ventana de ​Add Profile seleccionar ​Standard Device profile (default) y dar                           
click en ​Continue 

 
Imagen 24: Seleccionar Device profile 
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Se utiliza en forma de ejemplo “PERFIL-PRESTAMO” en el campo Name, la entidad                         
podrá elegir el nombre de perfil de préstamo que requiera. 
 

 
 

Imagen 25: Agregar nombre de perfil en el campo Name  
 

En el apartado ​Targets ​seleccionar el campo ​with ANY of the following tags 

 
Imagen 26: El alcance serán los siguientes tags 

 
 
 

En la opción ​Device tags​ escoger el tag previamente creado “BASE” , aquí debería 
seleccionarse el nombre del tag creado por la entidad. 

 
Imagen 27: Device tags 

 
 
 

La configuración debería quedar de la siguiente forma: 
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Imagen 28: Configuración completa del perfil  

 
 

Guardar los cambios para salvar el perfil que se ha creado.  

 
Imagen 29: Guardar cambios del perfil 

 
 

Wallpaper 
En esta sección se añadirá la opción de incluir un wallpaper predeterminado para los                           
dispositivos iOS en préstamo.  
Dentro del misma interfaz de perfil dar click en ​+Add settings​ buscar ​ iOS Wallpaper 
en el apartado IOS de ​Add new settings payload ​y seleccionar la opción para                           
configurar: 
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Imagen 30: opción iOS Wallpaper 

 
Seleccionar la imagen de fondo provista para PC PUMA para la entidad y guardar 
dando clic en ​Save 

 
Imagen 31: salvar configuración iOS Wallpaper 

 
 

Restricciones  
En esta sección se añadirán reglas que servirán para la administración de dispositivos IOS 
tales como:  

● Sincronización   
● Aspectos de interfaz gráfica  
● Certificados de seguridad 
● Aplicaciones 
● Acceso de usuario  

 
Se añade una nueva configuración en la interfaz de “PERFIL- PRESTAMO” para lo                         
que se seleccionar nuevamente  ​+Add settings 
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Imagen 32: Añadir nueva configuración  

 
 
 
Se busca en el apartado que contiene la lupa la opción de Restrictions que aparecerá                             
enseguida y se selecciona 

 
Imagen 33: Seleccionar opción Restrictions para añadir configuración 

 
 
 
Una vez dentro de la opción a configurar ​Restrictions ​las opciones a marcar deberán 
quedar de esta forma en las diferentes secciones : 

● Sección ​Cross-platform restrictions 
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Imagen 34: Opciones a marcar en sección Cross-platform restrictions 

 
 
 

● Sección ​Apple restrictions 
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Imagen 35: Opciones a marcar en sección Apple restrictions 
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● Sección ​iOS Supervised restrictions 
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Imagen 36: Opciones a marcar en sección iOS Supervised restrictions 

 
 

● Sección ​Windows 10 restrictions ​ de iPad 
Elegir las siguientes opciones en esta sección y enseguida dar clic en ​Save 

 

 
Imagen 37: Opciones a marcar en sección Windows 10 restrictions y guardar 
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Privacidad y Bloqueo 
 
En esta sección se configuran opciones como de rastreo del dispositivo en préstamo y                           
bloqueo.  
Se añade una nueva configuración en la interfaz de “PERFIL- PRESTAMO” para lo                         
que se seleccionar nuevamente  ​+Add settings 

 
Imagen 38: Añadir nueva configuración  

 
 
Se busca en el apartado que contiene la lupa la opción de ​Privacy and Lock que                               
aparecerá enseguida y se selecciona: 
 

 
 
 

Imagen 39: Busqueda de opción Privacy and Lock a configurar 
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Marcar las casillas de las siguientes opciones dentro de la sección Privacy and Lock  

 
Imagen 40: Marcar casillas en sección Privacy and Lock  

 
 
 

No olvidar guardar los cambios en la sección ​Privacy and Lock al terminar de                             
marcar las casillas de verificación. 

 
 

Imagen 41: Guardar cambios de Sección Privacy and Lock 
 
 
 
 

Aplicaciones 
En este apartado la entidad selecciona las aplicaciones que considere adecuadas para sus                         
necesidades académicas para ello acudimos ​al dashboard de cisco meraki e                     
ingresamos a ​NETWORK ​y seleccionamos la red previamente creada de ejemplo                     
“MDM -FaM” y seleccionamos ​System Manager 
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Imagen 42: Network -> “MDM-FaM” -> System Manager 

 
 

En el apartado ​Manage ​seleccionamos la opción ​Apps  

 
Imagen 43: Seleccionar Apps para añadir aplicaciones a instalar 

 
 
Seleccionar +​Add an app​. 
 
 

 
Imagen 44: Añadir aplicación 
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En la pantalla que se despliega para añadir la aplicación seleccionar ​iOS ​ y el tipo de 
App ​App Store App 
 
 

 
 
 

Imagen 45: Selección de plataforma de la app a instalar 
 

 
Buscar la aplicación en el cuadro de búsqueda y elegir el país de la tienda: México y                                 
finalmente guardar dando clic al botón ​Save 
 
 
 

 

 
 

Imagen 46: Búsqueda de aplicaciones a instalar  
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Nota:​ Al seleccionar cada aplicación es necesario ir guardando los cambios para 
que se vayan añadiendo a la lista de aplicaciones a propagar en los dispositivos de 
la entidad. 
 
 
 
 
Se establece la siguiente lista de aplicaciones base: 

 
Imagen 47: Aplicaciones base  

Asignación del Perfil de Administración a las iPads 
 
El perfil de DEP nos ayudará a asignar las iPads a administrar, para ello se                             
selecciona ​NETWORK ​y enseguida la red que hemos creado para el ejemplo “MDM                         
-FaM”  
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Imagen 48: Ruta para asignación de perfil de administración de iPad 

 
 
En la interfaz de ​Apple Device Enrollment Program ​se marcan las casillas que la                           
entidad requiera asignar al perfil de administración “FaM” que se ha creado                       
anteriormente como ejemplo y damos clic en​ Manage profiles 

 
 
 
 
 

 
Imagen 49: Selección de dispositivos para asignar perfil de administración 

 
 

Por último se selecciona la casilla del perfil de administración al cual se quieren                           
asignar las iPads previamente seleccionadas y se da clic en ​Update ​quedando de                         
esta forma enroladas a un perfil de administración 
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Imagen 50: Asignando Perfil de Administración  

 
 

Asignación de red  al perfil de configuración 
 
 
Para realizar completar el proceso de administración de dispositivos se debe indicar a cuál 
red se conectarán las iPad siguiendo de la siguiente forma: 
 

 
Imagen 51: Ingresar a Settings 

 
Se selecciona el PERFIL- PRÉSTAMO previamente creado 
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Imagen 52: Seleccionar perfil  

 
 
 
 
 
 
 
 
 
 
Se ingresa a la configuración ​WiFi Settings  

 
Imagen 53: Buscar la configuracion WiFi Settings 

 
Se selecciona ​Sentry ​para ubicar la red que se tiene dedicada la entidad para el proyecto 
PC PUMA  y se  coloca  en el apartado de Network dicha red y se llena, en caso de ser 
necesario, con los datos de dicha red. Al finalizar se guardan los cambios. 
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Imagen 54: Configuración de la red 

 
 
 
 
 
 
Para tener control de las ipad deberá crearse una cuenta de correo electrónico de 
preferencia correo unam,  que deberá emplearse únicamente para la administración de las 
ipads, dicha cuenta deberá asignarse como apple id en la siguiente página: 
 

https://appleid.apple.com/account#!&page=create 
 

Deberá asegurar los datos de la cuenta de correo electrónico (cuenta y password) y la 
contraseña asignada en la página de creación de apple id.  
 

 
Imagen 55: Asignar la cuenta de correo creada como apple id  
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Al terminar de crear la cuenta de administración de las ipads y asignarla como apple id 
podemos proceder a encender las ipads, solo hasta este momento pueden 
encenderse las ipads para el proceso de enrolamiento y puesta a punto de este 
manual. 

 

Encendido del iPaD  
 

 
Al encenderse el iPad deberá aparecer la siguiente imagen que indica que esa iPad 
está administrada remotamente por la ​UNIVERSIDAD NACIONAL AUTÓNOMA DE 
MÉXICO. 
 
 
 
 

 
 

Imagen 56: Administración remota por la UNAM 
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Al terminal el inicio  del dispositivo se pedirá que se ingrese un apple id,  se deberá ingresar 
el apple id que se ha creado anteriormente y se podrá observar en el escritorio que las 
aplicaciones que se han indicado en el MDM comenzarán a descargarse.Ingresar a la 
aplicación ​SM Meraki  ​y permitir la localización . 
 

 
 

Imagen 57: Permitir ubicación  
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Enseguida deberá ingresarse a la configuración de la tablet y en la configuración de Meraki 
MDM 

  
Imagen 58: Ingresar a configuración de Meraki MDM 

 
 
En la configuración de SM Meraki marcar ​Siempre ​ la ubicación  
 

 
Imagen 59: Marcar Siempre 
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DISPOSITIVOS WINDOWS 10 
 
 

Creación de cuenta para préstamo 
Para utilizar un dispositivo Windows 10 administrado por el MDM de Meraki  se deberá crear 
una cuenta que se se asignará a los dispositivos a ser enrolados; para Windows se 
recomienda que sea una cuenta Microsoft 
 
Ejemplo: 

 
prestamoentidad@hotmail.com 

 
La cuenta de préstamo puede ser la misma para todos los dispositivos que tiene la entidad.  

Enrolamiento 
Para realizar el enrolamiento del dispositivo Windows 10 se deberá acceder al Dashboard 
de Cisco Meraki elegir la Organización a administrar,  la red creada y el tag previamente 
creados.  
 
Enseguida se selecciona el apartado ​System Manager ​y la sección ​Manage​ se da clic en 
Add devices 

 
Imagen 60: Añadir dispositivos 
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Para añadir el dispositivo seleccionamos ​Windows

 
Imagen 61: Añadir dispositivos Windows 

 
 
 
 
En la interfaz ​Add Devices​ vamos a colocar la cuenta previamente creada y damos clic en 
Send  
 

 
Imagen 62: Sección de envío de link de enrolamiento 
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Se deberá ingresar al correo pues el enlace de enrolamiento se ha enviado por correo a esa 
cuenta 
 

 
Imagen 63: Ejemplo de correo con link de enrolamiento 

 
 
En el correo aparece el enlace que se presenta de la siguiente forma y damos clic al enlace 

 
Imagen 64: Contenido de correo de enrolamiento 

 
 
 
 
En el recuadro ya debe aparecer el ​Network ID ​y solo hay que dar clic en ​Register 
 

 
Imagen 65: Registro de dispositivo Windows 10 
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En esta interfaz seleccionar ​Download the Systems Manager Agent

 
Imagen 66: Descarga de Systems Manager Agent 

 
El registro se ha realizado y aparece una ventana para descargar el Agente de Meraki con                
un nombre de archivo de la forma: ​MerakiSM-Agent-mdm_entidad.msi, no cierre la           
ventana del navegador hasta que termine de instalar el agente. 

 
Imagen 67: Registro completo 

 
 

Deberá descargarse el archivo e instalarse como se presenta en la siguiente sección. 
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Instalación de Agente 
Acceder al directorio donde se se ha descargado el archivo del agente MerakiSM- Agent y               
dar doble clic en este para instalarlo 

 
Imagen 68:Instalación del Agente  

 
Hacer clic en la casilla de verificación ​I accept the terms in the License Agreement​ y dar 
clic en ​Install 

 
Imagen 69: Instalación del Agente 
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Aceptar la instalación si está activado el DAC de Windows y deberá aparecer la siguiente 
terminal, habrá que esperar a que se instale el agente para después verificar si ya aparece 
en el MDM de Meraki

 
Imagen 70: Instalación del Agente 

Verificación de enrolamiento 
Para verificar que el dispositivo Windows 10 se ha enrolado correctamente se accede desde              
el dashboard de Cisco Meraki seleccionando la Organización, el tag y la red, enseguida se               
accede al apartado de ​Systems Manager y en la sección de ​Monitor seleccionamos               
Devices. 

 
Imagen 71: Acceso a Dispositivos  

 
En la interfaz deberá aparecer el dispositivo Windows 10 que recientemente enrolamos  

 
Imagen 72: Dispositivo enrolado  
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DISPOSITIVOS CHROME OS 
 
Debido a que pueden realizarse más tareas de administración, los dispositivos Chrome OS                         
en el proyecto PC PUMA se enrolan directamente a la consola de Google (Google                           
Management Console). 
 

Enrolamiento de dispositivos 
1. Para enrolar la Chromebook primero será necesario conectarse a internet 
2. Enseguida aparecerá la pantalla de inicio de sesión de la chromebook para lo que 

será necesario utilizar las teclas Ctrl + Alt + E  para registrar el dispositivo en la 
empresa. 

3. Deberá ingresarse la cuenta de administración qué hará que el dispositivos se 
agregue al inventario de la organización .  
 

Puesta a punto de Chromebooks 

Unidades organizativas 
Las Unidades organizativas son entes a la cual se añaden políticas, restricciones y 
características propias para determinado ente, si se añade una unidad organizativa dentro 
de otra, la segunda heredará las características de la primera. De esta forma debe la 
entidad deberá plantear  qué unidades organizativas implementar según sus necesidades 
dentro el proyecto PC PUMA. 
 
Debido a que en el proyecto PC puma se manejan principalmente dos modalidades de 
préstamo se muestra para fines de ejemplo en este manual únicamente 2 unidades 
organizativas: Clases y Alumnos. 
 
Para fines de ejemplo en este manual se realizará la unidad organizativa ​Pruebas ​que 
pretende crear de manera general una plantilla de guía sobre las políticas en la modalidad 
de préstamo a alumnos que deben implementarse en el proyecto PC PUMA.. 
 
 
Para ingresar a la consola de administración de google ingresamos al siguiente enlace: 

 
 

http://admin.google.com/ 
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Desde la consola de administración de Google ingresamos a la sección ​Unidades 
Organizativas  

 
Imagen 73: Consola de Administración de Google 

 
Se añade el nombre de la unidad organizativa y la descripción y se da clic en ​Crear 
 

 
Imagen 74: Creación de unidad organizativa 
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Como se mencionó anteriormente se crea la unidad organizativa Pruebas como ejemplo 
para este manual : 

 
Imagen 75: Nombre y descripción de la Unidad Organizativa 
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Creación de Usuario para administración  
Para la administración de las chromebooks es necesario crear un usuario que se ingresará 
a cada chromebook para poder propagar las políticas y restricciones implementadas, para 
ello es necesario ingresar a la consola de google y acceder a la sección de ​Usuarios 
 

 
Imagen 76: Sección usuario en la consola de google 

 
 
 
Se selecciona la Unidad organizativa a la que se desea agregar ese Usuario para poder               
ingresarlo directamente en las chromebooks para poder ser un usuario al cual se va a               
administrar  

 
Imagen 77: Selección de Unidad organizativa a la que tiene acceso el usuario a crear 

 
Seleccionar ​Añadir usuario nuevo 

 
Imagen 78: Añadir usuario 
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Después de llenar los campos obligatorios  dar clic en ​Añadir usuario nuevo 

 
Imagen 79: Añadir usuario  

 
 
 

 
Imagen 80: Usuario para administración de dispositivos de préstamo 

 
Recuerde guardar el correo electrónico y la contraseña del usuario que se emplea para la               
administración de las chromebooks. 
 
En adelante se recomienda ingresar a una de las chromebooks y firmarse con el correo y                
contraseña creados en el paso anterior para ver reflejados los cambios en los dispositivos              
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y establecer a partir de la siguiente guía las políticas en una unidad organizativa              
establecida por la entidad desde la consola de google. 
 
 
 

Configuración de usuario y navegador 
 
Para añadir configuraciones que administren las políticas para los usuarios desde la consola 
de google se ingresa a​ Dispositivos 

 
Imagen 81: Sección Dispositivos 

 
 
 
 
 
Se ingresa a ​Administración de dispositivos ​en el menú lateral 
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Imagen 82: Menú lateral: Administración de Chrome  

 
 
 
 
 
 
Entrar a la sección de ​Configuración de usuario y de navegador 

 
Imagen 83: Configuración de usuario y de navegador 

 
Se debe elegir  la ​UNIDAD ORGANIZATIVA ​ a la que queremos aplicar los cambios, para 
fines  de muestra se asignan en este manual los cambios a la ​UNIDAD ORGANIZATIVA 
Pruebas  
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Imagen 84: Pruebas 

 
 
 
En la sección​ General ​se añade un fondo de pantalla que será el que se mostrará en el 
escritorio de la chromebook 

 
Imagen 85: Sección General - Wallpaper personalizado 

 
 
 
 
En la sección ​Configuración de inicio de sesión  ​establecer las siguientes políticas  
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Imagen 86:Configuración de inicio de sesión 

Sección​ Móvil  
 

 
Imagen 87: Móvil  

 
 
 
 
 
 
 
 
Aplicar a la configuración ​Controles de registro ​ de la siguiente forma: 

 
Imagen 88: Controles de registro 

 
Para la configuración de ​Aplicaciones y extensiones​ se aplica la siguiente política 
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Imagen 89:Aplicaciones y extensiones 

 
 
 
 
En la configuración ​Aislamiento de sitio web ​ se deberán agregar sitios web que la entidad 
considere 

 
Imagen 90: Aislamiento de sitios web 
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En la sección de ​Seguridad ​establecer las siguientes políticas: 
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Imagen 91: Seguridad 
En la sección de ​Red ​establecer las siguientes políticas: 
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Imagen 92: RED
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Imagen 93: Seguridad 
 
En la sección de ​Inicio ​se deberán aplicar las siguientes políticas donde la página de inicio 
puede ser una que la entidad considere adecuada. 

 
Imagen 94: Inicio  
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En la sección ​Contenido ​ se deben aplicar las siguientes políticas 
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Imagen 95: Contenido 

 
 
 
 En la sección de ​Impresión​ se deberán aplicar las siguientes políticas : 
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Imagen 96: Impresión 

 
  
En la sección de ​Experiencia de usuario​ se deberán aplicar las siguientes políticas : 

Imagen 97: Experiencia de usuario 
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Imagen 98: Experiencia de usuario 
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Imagen 99: Proveedor de búsqueda de omnibox 

 
 
 
En la sección de ​Hardware​ se deberán aplicar las siguientes políticas : 
 
 

 
Imagen 100: Hardware 
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En la sección de ​Verificación de usuarios​ se deberán aplicar las siguientes políticas : 

 
Imagen 101: Verificación de usuarios 

 
 
 
 
 
 

 
Imagen 102: Navegadores gestionados 
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En la sección de ​Navegación Segura de Chrome ​se deberán aplicar las siguientes 
políticas : 
 
 
 
 

 

 
Imagen 103: Navegación segura de chrome 
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En la sección de Compatibilidad de navegadores antiguos asignar las siguientes políticas 
 

 

 
 

Imagen 104: Compatibilidad con navegadores antiguos 
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En la sección de otros ajustes 

 
 

Imagen 105: Otros ajustes 

 

 

 

Configuración de dispositivo 
La configuración del dispositivo administra directamente a las chromebooks para establecer 
políticas que restrinjan la forma en la que serán empleados estos dispositivos. 
 
En la interfaz de Google Admin ir al apartado de​ Dispositivos 
 

 
Imagen 106: Elegir Dispositivos 
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En el menú lateral escoger​ Administración de Chrome 
 

 
Imagen 107: Elegir Administración de Chrome 

 
En el menú que se despliega de Administración de Chrome se deberá escoger 

Configuración del Dispositivo

 
Imagen 108: Ingresar a la Configuración del dispositivo 

70 



UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 
SECRETARÍA DE DESARROLLO INSTITUCIONAL 
Manual de enrolamiento MDM y puesta a punto de dispositivos  v.1.4 

 
 
 
 
 
Verifique que se encuentra en la sección de ​Configuración del Dispositivo 
 

 
 

Imagen 109: Verificar sección de configuración del dispositivo 
 
 
 
 
 
 
Se debe elegir  la ​UNIDAD ORGANIZATIVA ​ a la que queremos aplicar los cambios, para 
fines  de muestra se asignan en este manual los cambios a la ​UNIDAD ORGANIZATIVA 
Pruebas  

  
 

Imagen 110: Asignar a la unidad organizativa  
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Añadir las opciones de ​Registro y acceso​ que se muestran a continuación: 

 
Imagen 111: Registro y acceso 
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Para la sección  de Configuración de​ Inicio de Sesión ​establecer la siguiente configuración 
y agregar en imagen de fondo de pantalla del dispositivo el fondo de pantalla que se 

muestra detrás de la pantalla de inicio de sesión :

Imagen 112: Configuración de inicio de sesión 
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Para la sección de ​Configuración de actualización de dispositivos ​establecer la siguiente 
configuración:

 
Imagen 113: Configuración de inicio de sesión  
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Para la configuración de la sección de ​Configuración de kiosko ​establecer la siguiente 
configuración:

 
Imagen 114: Configuración de kiosko 

 
Para la sección ​Informes de usuarios y de dispositivos ​establecer la siguiente 
configuración: 

 
Imagen 115: Informes de usuarios y de dispositivos 
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En la sección de ​Batería y apagado ​ establecer las siguientes políticas: 
 
 

 
 

Imagen 116: Batería y apagado 
 
En la sección de ​Otros ajustes​ establecer las siguientes políticas:
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Imagen 117: Otros ajustes 
 
 
 

Gestión de aplicaciones a instalar 
 
Para instalar las aplicaciones deseada y que estas se propaguen se debe acceder desde la 
consola de administración de google a ​Dispositivos 
 

 
Imagen 118: Seleccionar Dispositivos 
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Acceder a la sección de  ​Administración de Chrome ​ en la parte superior izquierda 

 
Imagen 119: accede a Administración de Chrome 

 
 
 

 
Imagen 120: acceder a Aplicaciones y extensiones 
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Fijar la unidad organizativa a la cual se desea agregar las aplicaciones 

 
 

Imagen 121: Fijar unidad organizativa 
 

Agregar las aplicaciones deseadas dando clic en el signo + del extremos inferior derecho 
donde se pueden instalar aplicaciones de  Chrome Webstore,  Playstore y más. 

 
Imagen 122: Añadir aplicaciones 
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Al elegir añadir una aplicación desde la Play Store, por ejemplo,  se pueden instalar 
aplicaciones que normalmente se añaden en un móvil con Android, se busca la aplicación a 
instalar desde el recuadro de búsqueda 

 
Imagen 123: Buscar la aplicación 

 
 
Después de buscar la aplicación a instalar se da clic en la misma 
 

 
Imagen 124: Elegir la aplicación a instalar 
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Se añade la aplicación dando clic en el recuadro de ​Seleccionar 
 
 
 

 
Imagen 125: Dar clic en Seleccionar 

 
 
 
 
 

 
 
No olvidar guardar los cambios de las aplicaciones que se vayan añadiendo  
 
 

 
 

Imagen 126: Guardar cambios 
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Se recomienda el siguiente paquete base de aplicaciones, la entidad deberá añadir las 
aplicaciones que con convenientes 

 
Imagen 127:Aplicaciones instaladas en la consola de google 

 
 

Deberá activar las aplicaciones android dando click en el signo de admiración que se 
encuentra enseguida de la aplicación android y  permitiendo la instalación de aplicaciones  

 
 

 
Imagen 128: Permitir aplicaciones android 
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Por último deberá aceptar los términos para habilitar aplicaciones de Android en toda tu 
organización.  

 
Imagen 129: Habilitar aplicaciones android 

 

Asignación de Dispositivos a unidades organizativas 
Se deberá mover los dispositivos deseados a la unidad organizativa que se necesite  para 
aplicar sobre éste las políticas asociadas a dicha unidad organizativa  
 

 
Imagen 130: Ingresar a sección de dispositivos 
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Seleccionar dispositivos Chrome 

 
Imagen 131: Seleccionar Dispositivos Chrome 

 
 

Se deberán elegir los dispositivos que se desean asignar a determinada unidad organizativa 
dependiendo de sus políticas asignadas  

 
Imagen 132: Seleccionar dispositivos a asignar a unidad organizativa 
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En la esquina superior derecha de la consola de google aparecen 3 opciones para realizar 
sobre estos dispositivos, una de estas opciones es mover el dispositivo seleccionado a  una 
unidad organizativa en específico, dar clic en ​Mover dispositivos seleccionados 

 
Imagen 133: Mover dispositivos seleccionados 

 
Elegir la unidad organizativa destino de los dispositivos seleccionados y dar clic en ​Mover 

 

 
Imagen 134: Elegir unidad organizativa  
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Powerwash 
En caso de que exista la necesidad de restablecer la chromebook y borrar sus datos se 
puede realizar : 
 
Ctrl + Alt + Mayús + R 
Y en el cuadro que aparece dar clic en​ Powerwash 
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